
Na temelju  clanks  61. stavak 2. Zakona о  Upravi („ Sluzbeni glasnik BiH", br. 32/02 i 

109/09) i  clanks  13. stavak 1. Pravilnika о  unutarnjoj organizaciji Generalnog tajnistva Vijeca 

ministara Bosne i Hercegovine, broj 02-02-844/2006 од  24.05.2007 godine, broj 02-02-

950/2008 од  29.04.2009. godine i broj 02-02-2-194/2010 од  08.04.2010. godine, generalni 

tajnik Vijeca ministara Bosne i Hercegovine, donio je 

PRAVILNIK 

ZA UPORABU ZAJEDNI~KOG 1NFORMAC1J5K0-KOMUNIKACIJSKOG SUSTAVA U 

V1JECU M1N15TARA BOSNE 1 HERCEGOVINE 

1- ОР~Е  ODREDBE 

Clanak 1. 

(Predmet Pravilnika) 

Pravilnikom za uporabu zajednickog informacijsko-komunikacijskog sustava u Vijecu 

ministara Bosne i Hercegovine (u daljem tekstu: Pravilnik) propisuju  se:  nadleznosti unutar 
zajednickog informacijsko-komunikacijskog sustava u Vijecu ministara Bosne i Hercegovine (u 

daljem tekstu: 1К  sustav u Vijecu ministara BiH); potpora i komunikacija s korisnicima 1К  sustava 

u Vijecu ministara BiH; nacin za"stite sluzbenih podataka pohranjenih u 1К  sustav u Vijecu 
ministara BiH; pristup 1К  sustavu u Vijecu ministara BiH i njegovo kori"stenje; koristenje i pristup 

prostorijama u kojima  se  nalazi oprema Odsjeka za odrzavanje i razvoj sustava elektronicnog 

poslovanja i e-vlade (u daljem tekstu: Odsjek za e-vladu); pristup resursima 1К  sustava u Vijecu 

ministara BiH s lokacija koje nisu dio 1К  sustava u Vijecu ministara BiH; standardizacija 

racunalnih radih stanica koje  se  koriste u 1К  sustavu u Vijecu ministara BiH; pohranjivanje 

podataka u maticne i zajednicke direktorije i povrat sigurnosnih kopija iz  backup-a; nacin 

koristenja elektronicke  poste,  pristupa internetu, elektronickim sjednicama i  web  portalu, te 

razvoj novih sustava i aplikacija u postojecem 1К  sustavu Vijece ministara BiH. 

~lanak 2. 

(Opseg primjene Pravilnika) 

(1) Ovaj Pravilnik primjenjuje  se  па  institucije i tijela iz nadleznosti Vijeca ministara 

Bosne i Hercegovine, koje koriste 1К  sustav u Vijecu ministara BIH (u daljem tekstu: institucije 

i tijela Vijeca ministara BiH). 

(2) 5vi korisnici 1К  sustava u Vijecu ministara BiH obvezni su primjenjivati  

procedure  о  kori"stenju 1К  sustava u Vijecu ministara BIH koje su definirane i usvojene u 

institucijama i tijelima Vijeca ministara BIH, kao i instrukcije koje su dane u ovom Pravilniku. 

(3) Interne procedure  о  koristenju 1К  sustava u Vijecu ministara BiH, usvojene u 

institucijama i tijelima Vijeca ministara BiH, moraju biti uskiadene s instrukcijama danim u 
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ovom Pravilniku. Za provodenje procedura i njihovo pridrzavanje odgovorni su svi 

korisnici pojedinacno, а  га  izvjestavanje о  njihovu provodenju i postivanju zaduzeni su odjeli 

za informacijsko-komunikacijske tehnologije (u daljnjem tekstu: odjel za 1КТ) institucija i tijela 

Vijeca ministara BiH. 

~lanak 3. 

(Znacenje definicija) 

Pojedine definicije u ovom Pravilniku imaju sljedece znacenje: 

- Korisnicki nalog je skup informacija koje govore sustavu kojim datotekama i 

fasciklima mozete pristupiti, koje promjene тогене  izvrsiti па  racunalu i koje su njegove 

osobne postavke. Ротоёи  korisnickih naloga racunalo  se  то"ze dijeliti izmedu vi"se uposlenika, 

tako да  svaki uposlenik irna svoje datoteke i postavke. svaki uposlenik pristupa svom 

korisnickom nalogu ротоси  vlastitog korisnickog imena i lozinke, 

- backup sustava je sustav koji kreira rezervne sigurnosne kopije podataka  i  

sistemskih postavki, 

disaster recovery je oporavak sustava u slucaju elementarnih nepogoda kao "sto 

su npr. vatra iii potres. Ukljucuje procedure  га  sigurnosno skladistenje podataka  па  udaljenoj 

lokaciji, kao  i  procedure za aktiviranje svih vitalnih operacija  па  novoj lokaciji te procedure  i  

operacije za oporavak, 

elektronicki pretinac je direktorij  па  e-mail-serveru gdje se smjesta korisnicka 

dolazna  i  odlazna elektronicki posta, 

sistemski registrije kompleksna struktura од  temeljnog znacaja za ispravan rad 

operativnog sustava. sve s"to  se  nalazi u racunalu, nazivi i parametri, programske potpore, 

konfiguracijski zapisi datoteka  se  nalazi u jedinstvenoj bazi podataka. sve ove zapise operativni 

sustav koristi да  bi mogao uspjesno raditi, 

DHCP (Dynamic Host Configuration Protocol) je protokol koji se koristi za 

automatsko dodjeljivanje  1Р  adresa  i  ostalih mreznih postavki (gateway, subnet-maska  i 1Р  
adrese DNS servera), 

- firewall-klijentje aplikacija koja nadzire komunikaciju izmedu racunala i mreze. 

Njegova je uloga ograniciti tu komunikaciju па  onu koja je dopus"tena kroz pravila definirana 

na sustavu,  

web-portal je mjesto pristupa informacijama kojeg cini vise razlicitih, logicki 

povezanih, aplikacija koje su zajednicke vecem broju korisnika. 
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Clanak 4. 

(Nadleznost га  upravijanje, razvoj i odrzavanje 1К  sustava u Vijecu ministara BiH) 

Upravljanje, razvoj i odrzavanje 1К  sustava u Vijecu ministara BiH u nadleznosti je 

Generalnog tajnistva Vijeca ministara Bosne i Hercegovine (u daijem tekstu: Generalno 

tajni"stvo), odnosno Odsjeka za e-vladu. 

11- NADLEZNO5T1 UNUTAR 1К  SUSTAVA U VIJECU MINISTARA BiH 

Clanak 5. 

(Upravljanje 1К  sustavom u Vijecu ministara BiH) 

(1) lnstitucije i tijela Vijeca ministara BiH, u okviru svog odjela za 1КТ,  iii  drugog 

odjela zaduzenog za  'KT,  imenuju 1КТ  administratora institucije koji се  biti zadu"zen га  
upravljanje 1К  sustavom u svojoj instituciji. 

(2) lnstitucije i tijela Vijeca ministara BiH duzne su dostaviti Generalnom tajni"stvu 

imena IKT administratora institucije koji su zaduzeni za provodenje ovoga Pravilnika u roku 

од  mjeseca од  dana dostavljanja ovoga Pravilnika instituciji. 

(3) 1КТ  administrator  institucije obvezan je voditi racuna о  svim aspektima 1К  
sustava u Vijecu ministara BiH i biti па  raspolaganju korisnicima istog unutar svoje institucije. 

(4) Ako iz bib o kojeg razloga 1КТ  administrator institucije ne тохе  iii nije u 

mogucnosti rije"siti zahtjev korisnika, potrebno je  да  kontaktira IKT administratore Odsjeka za 

e-vladu. 

(5) 1КТ  administrator  institucije се  па  zahtjev Odsjeka za e-vladu, izradivati i 

dostavljati izvjesca о  stanju 1К  sustava u njegovoj instituciji, bazirana па  administratorskom 

dnevniku. 

Clanak 6. 

(Nadleznost tijela га  provodenje 1К  sustava u Vijecu ministara BiH) 

(1) Poslovi koje obavljaju uposleni u Odsjeku za e-vladu odnose  se  па  poslove 

odrzavanja i administriranja 1К  sustava u Vijecu ministara BiH, па  poslove daljnjeg razvoja 1К  
sustava u Vijecu ministara BiH, kao i па  poslove izrade i sudjelovanja u projektima од  
strate"skog znacaja za Bosnu i Hercegovinu. 

(2) Odriavanje i administriranje 1К  sustava u Vijecu ministara BiH obuhvaca 

sljedece funkcije koje trebaju osigurati да  postojeci 1К  sustav u Vijecu ministara BiH i njegovi 

servisi nesmetano funkcioniraju: 
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а) odgovornost za funkcioniranje racunalne mreze i uspostavljenog 1К  sustava u Vijecu 

ministara BiH, 

b) odgovornost za funkcioniranje, odrzavanje i nadgledanje rada osobnog portala, 

aplikacije elektronickih sjednica i web-portala, kao i drugih aplikacija implementiranih 

u 1К  sustav u Vijecu ministara BiH, 

с) odgovornost za uspostavljanje, testiranje i odrzavanje redovitog backupa sustava svih 

bitnih podataka, kao sto su podaci vezani га  sustav, elektronicki pretinci, dijeljeni 

podaci, podaci s web-portala koji  se  nalaze па  serverskoj infrastrukturi 1К  sustava, 

d) odgovornost za uspostavljanje, testiranje i/i1i izvodenje  disaster  recovery-ja, oporavka 

u slucaju рада  mreze/servisa/sustava, 

е) odgovornost za kontrolu kvalitetnog izvodenja  bib  o kakvih radova па  postojecoj mrezi 

I servisima,  bib  o од  strafe  vanjskih suradnika angaziranih sukladno procedurama  iii  од  
strafe  uposlenih unutar institucija, 

f) odgovornost za redovito dokumentiranje svih aktivnosti koje  se  obavljaju nad 1К  
sustavom u Vijecu ministara BiH, kao i dokumentiranje i cuvanje svih sistemskih zapisa, 

а  sukladno procedurama о  sigurnosti sustava, 

g) koordinacija s odgovornim 1КТ  administratorima u svim institucijama koje su korisnici 

1К  sustava u Vijecu ministara BiH sukladno s usvojenim procedurama Vijeca ministara 

BiH. 

(3) Funkcija daljnjeg razvoja 1К  sustava u Vijecu ministara BiH  se  odnosi па  
implementiranje novih servisa i aplikativnih rjesenja, а  obuhvaca sljedece aktivnosti: 

а) planiranje, predlaganje i implementaciju poboljsanja postojeceg 1К  sustava u Vijecu 

ministara BiH i mreze, 

b) sudjelovanje u planiranju proracuna sukladno potrebama odrzavanja uspostavljenog 

1К  sustava u Vijecu ministara BiH, kao i usvojenih investicija u cilju poboljsanja istog, 

с) planiranje i implementiranje pobolj"sanja procedura koje osiguravaju sigurnost sustava 

sukladno svjetskim standardima, ukljucujuci i  backup  i  disaster  recoveryprocedure, 

d) koordinaciju uvodenja novih i/i1i pobolj"sanja i prosirenja postojecih servisa, prema 

zahtjevu institucija (korisnika) sukladno definiranim procedurama, 

е) davanje suglasnosti za projekte koji  se  implementiraju unutar institucija, kao i za 

projekte koji su planirani za implementaciju, 

f) koordinaciju, implementaciju i potporu u izradi tehnicke dokumentacije za specificne 

servise pojedinih institucija kako bi  se  pojedinacni projekti uklopili u postojeci 1К  sustav 

u Vijecu ministara BiH. 
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III - POTPORA 1 KOMUNIKACIJA S KOR15N1C1MA  1К  sUSTAVA U VIJECU MINISTARA BiH 

Clanak 7. 

(Potpora za korisnike 1К  sustava u Vijecu ministara BiH) 

(1) Odsjek га  e-vladu pruza potporu krajnjim korisnicima tijekom radnog vremena 

koje je definirano Odlukom o radnom vremenu u Vijecu ministara Bosne i Hercegovine, 

ministarstvima Bosne i Hercegovine i drugim tijelima Vijeca ministara Bosne i Hercegovine 

(„Sluzbeni glasnik BiH", br. 16/98 i 99/11). 

(2) Potpora korisnicima pruza  se  па  zahtjev 1КТ  administratora institucija, а  koja  se  

izravno odnosi па  rad servisa implementiranih па  1К  sustavima u pojedinacnim institucijama, 

a1i isto tako pruza potporu drugog stupnja  (e-mail  i telefonsku potporu) korisnicima 1К  sustava 

u Vijecu ministara BiH, ukoliko  se problem  odnosi па  rad cjelokupnog 1К  sustava u Vijecu 

ministara BiH. 

Clanak 8. 

(Obavijesti korisnicima) 

(1) Servisne poruke, poruke obavijesti i upozorenja iz Odsjeka za e-vladu 

korisnicima  se  salju s  e-mail  adrese: eVlada.podrska@viieceministara.gov.ba. Poruke s 

navedene adrese  se  "salju 1КТ  administratorima u institucijama u slucaju да  postoji potreba да  
se  korisnici obavijeste о  promjenama u radu sustava i potencijalnim prekidima u radu nekog 

од  servisa 1К  sustava u Vijecu ministara BiH. 1КТ  administratori u instituciji su duzni proslijediti 

dobivenu obavijest svim uposlenim u svojoj instituciji. 

(2) Poruke  i  obavijesti se mogu objavljivati putem Osobnog portala Vijeca ministara 

BiH, te se tako objavljene smatraju dostavljenima svim korisnicima  1К  sustava u Vijecu 

ministara BiH. 

Clanak 9. 

(Dodatna obuka korisnika) 

(1) Na temelju potreba krajnjih korisnika 1К  sustava u Vijecu ministara BiH, Odsjek 

za e-vladu се  osigurati i organizirati dodatnu obuku krajnjih korisnika za koristenje servisa 1К  
sustava u Vijecu ministara BiH. 

(2) lnicijativa za dodatnu obuku krajnjih korisnika pokrece se  од  strafe IKT 

administratora svake institucije pojedinacno  иг  obvezno navodenje prijedloga termina za 

odrzavanje dodatne obuke, a koji se konacno uskladuje s Odsjekom za e-vladu. 

(3) Dodatna obuka za korisnike organizira  se  од  strafe  Odsjeka га  e-vladu i u 

slucaju uvodenja novih servisa u 1К  sustav u Vijecu ministara BiH. 
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IV - ZA~TITA sLUZBENIH PODATAKA 

danak 10. 

(Pristup sluzbenim podacima) 

(1) Da  bi  se  osigurali i zastitili siuzbeni podaci u 1К  sustavu u Vijecu ministara BiH, 

uposleni u institucijama i tijelima Vijeca ministara BiH su obvezni potpisati lzjavu о  zastiti 

sluzbenih podataka. lzjava о  za"stiti sluzbenih podataka  se  tice ро"stivanja sigurnosti, kao i 

za"stite sluzbenih podataka, u smislu zabrane neovlastenog citanja, umnoz"avanja, distribucije, 

izmjene  iii  prodaje elektronickih dokumenata i  poste  koja  se  smatra sluzbenim informacijama. 

Kr"senje ovih odredbi predstavlja povredu radne duznosti koja za sobom povlaci stegovnu 

odgovornost uposlenog. 

(2) 1KTadministratori institucije  i  1KTadministratori Odsjeka za e-vladu imaju pravo 

pratiti korisnicke procese. Ako sumnjaju  да  se racunalo koristi  па  neprihvatijiv nacin, mogu 

pregiedati sadrzaj korisnickog direktorija, a1i ne smiju provjeravati sadrzaj korisnickih 

podatkovnih datoteka (npr. dokumenata iii elektronicke poste). 

(3) Na sustavu e-vlade je zabranjena obrada, pohranjivanje i prijenos tajnih 

podataka. Obrada, prijenos i pohrana tajnih podataka  se  obavlja па  posebnom sustavu 

sukiadno Zakonu о  zastiti tajnih podataka („sluzbeni glasnik BiH", broj 54/05). 

(4) svi pristupi podacima па  serverskoj infrastrukturi  se  zapisuju u sistemskim 

registrima, а  ро  nalogu rukovoditelja institucije 1КТ  administratori sustava su duzni predociti 

sistemske zapise. 

(5) 1КТ  administratori institucije i 1КТ  administratori Odsjeka za e-vladu su duzni 

potpisati lzjavu о  zastiti sluzbenih i korisnickih podataka i obvezni su strogo  se  pridriavati svih 

njezinih odredaba. izjava o zastiti sluzbenih podataka za korisnike 1К  sustava u Vijecu ministara 

BiH, te lzjava o zastiti s1u"zbenih i korisnickih podataka, za 1КТ  administratore, sastavni su dio 

ovoga Pravilnika. 

V- PRISTUP 1 KORI~TENJE 1K sUSTAVA U V1JEfrU MINISTARA BiH 

frlanak 11. 

(Postupak otvaranja korisnickog naloga za novouposlene 

u institucijama i tijelima Vijeca ministara BiH) 

(1) svakom korisniku  1К  sustava u Vijecu ministara BIH dodjeljuje se: osobni 

korisnicki nalog, pocetna sifra  i  e-mail adresa. Da  Ы  se novom korisniku  1К  sustava u Vijecu 

ministara BIH kreirao korisnicki nalog, potrebno je 1КТ  administratoru iz institucije uputiti 

zahtjev za otvaranje novog korisnickog naloga  од  strafe odgovorne osobe iz kadrovske sluzbe 
institucije. Zahtjev za otvaranje novog korisnickog naloga podnosi se  па  Obrascu broj 1., koji 

je sastavni dio ovoga Pravilnika. Pocetna sifra  i  ostali korisnicki podaci se dostavljaju korisniku  

б  



povjerljivim memorandumom koji se mora osobno dostaviti korisniku u zatvorenoj kuverti  i  to  

па  Obrascu broj 2., koji je sastavni dio ovoga Pravilnika. 

(2) 1КТ  administrator  iz institucije je duzan kreirati korisnicki nalog i u 

odgovarajucem obrascu popuniti detalje vezane za prava pristupa zajednickim resursima 

institucije i pripadnost odgovarajucim skupinama, a zatim proslijediti zahtjev Odsjeku za е- 

vladu kako bi  se  га  korisnika kreirao eiektronicki  mail  pretinac i zavrsio proces kreiranja 

korisnickog naloga. 

(3) Korisnicki nalog е  biti u potpunosti aktiviran 24 sata nakon  to  Odsjek za е- 

vladu zaprimi zahtjev za otvaranje novog korisnickog naioga (Obrazac broj 1.). 

(4) Ukoliko je novouposleni vec imao korisnicki nalog koji je koristio u drugoj 

instituciji iii tijelu Vijeca ministara BiH, taj podatakje potrebno navesti u predmetnom zahtjevu 

kako bi 1КТ  administratori Odsjeka za e-vladu mogii ponovno aktivirati star korisnicki nalog  i  

dodijeliti mu nova prava pristupa  i  pripadnosti skupinama sukladno zahtjevima iz obrasca. 

(5) Za cuvanje i arhiviranje zahtjeva о  otvaranje novih korisnickih naloga zaduzeni 

su 1КТ  administratori Odsjeka га  e-vladu. 

~lanak 12. 

(Korisnicki nalog) 

(1) Korisnicki nalog je osnova pristupne poiitike informacijama. Korisnicki nalog se 

koristi za pristup resursima  i  za verificiranje identiteta uposlenih u automatskim poslovnim 

procesima te se zbog toga mogu napraviti samo osobni nalozi. Korisnicki nalog je jedinstven  i  
jedna osoba moze imati samo jedan korisnicki nalog koji ёе  biti prepoznatljiv tako to ёе  se 

sastojati  од  imena  i  prezimena te osobe. 

(2) Korisnicki nalog je standardiziran  i  definiran pravilima na sljedeci nacin: 

ime.prezimeCc~domain.~ov.ba, pri  сети  je „domain" sluzbena domena institucije iii tijela 

Vijeca ministara BiH. Npr. ako se radi  о  Ministarstvu pravde, domena je mpr.gov.ba. U slucaju  

да  uposieni irna dva prezimena iii imena, oblik korisnickog naloga je sljedeci: ime.prezimel- 

prezime2@domain.~ov.ba, odnosno imel-ime2.prezime@domain.~ov.ba, odnosno imel- 

ime2.prezimel-prezime2@domain.~ov.ba. U siucaju  да  novi korisnik ima isto ire  i  prezime 

kao vec postojeci korisnik, novi korisnicki nalog mora sadrzavati minimalno jedan dodatni 

karakter, to u suglasnosti s korisnikom то"ге  biti srednje ire iii slovo srednjeg imena 

odvojeno crticom  од  imena korisnika iii broj jedan(1) iza korisnickog prezimena, kao u 

primjeru: ime-srednieime.prezime@domain.~ov.ba  iii ime.prezimelС«@domain.~ov.ba . 
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~Ianak 13. 

(Korisnicka sifra) 

(1) 1КТ  administrator institucije postavlja novouposienom inicijalnu korisnicku 

sifru, koju ёе  korisnik morati izmijeniti kod prvog logiranja na sustay. Korisnicka sifra se mijenja 

svakih 60 dana. Korisnicki nalog  i  sifra ne smiju se dijeliti ni sa drugim korisnicima sustava. 

(2) Sifra za pristup sustavu i podacima u sustavu smatra  se  sluzbenom tajnom. 

Svaki uposleni je odgovoran za svoju sifru i duzan je voditi racuna о  sigurnosti svog korisnickog 
naioga. 

(3) 

uvjete: 

Pravila nalazu uporabu tzv. „jakih" sifri koje moraju zadovoijavati sljedece орсе  

a) duljina sifre mora biti minimalno 8 karaktera, 

b) "sifra ne smije biti ista kao prethodnih 5 sifri, 

с) sifra ne moz"е  sadrzavati naziv korisnickog naloga. 

Sifra, takoder, mora zadovoijavati bar tri  од  dole navedena cetiri uvjeta: 

a) s"ifra sadrzi mala slova, 

b) sifra sadrzi velika slova, 

с) "sifra sadrzi numericke znakove, 

d) "sifra sadrzi specijalne znakove. 

(4) Svaki korisnik  се, од  strane sustava, biti pravovremeno obavijesten (14 dana ranije) 

kada je krajnji rok za promjenu sifre. Sifra se moze promijeniti  i  prije isteka roka, a1i zbog 

sigurnosne politike, maksimalno jednom u 24 sata. U siucaju da institucija koristi samo e-mail- 
sustav e-vlade, obavijesti  о  promjeni "sifre ёе  se javijati  па  web-mailu. Ukoliko korisnik ne 

promijeni sifru u zadanom roku, korisnicki nalog se ne moze koristiti za pristup bib o kakvim 
resursima  1К  sustava u Vijecu ministara BiH dok se korisnicka "sifra ne promijeni. 

danak 14. 

(Administratorski nalog) 

(1) Za svaku instituciju  i  tijelo Vijeca ministara BiH kreira se podorganizacijska 

jedinica u aktivnom direktoriju nad kojom pravo administracije imaju 1КТ  administratori iz 
institucije. 

(2) Za svaku instituciju  i  tijelo Vijeca ministara BiH kreira se domenski naiog koji je 

u skupini lokalnih administratora  па  pripadajucim racunalima. Ovaj nalog se kreira  па  sljedeci 

nacin: masterskracenicainstitucije (npr. Ministarstvo pravde - mastermpr, Ministarstvo civilnih 

poslova - mastermcp itd.). Na tako kreiran naiog delegirana su prava administracije fad  

в  



organizacionom jedinicom pripadajuce institucije s pravima „fu11 control". Ovaj nalog nije clan 

domenskih administratora. 

(3) 1КТ  administratori Odsjeka za e-vladu imaju kreirane domenske 

administratorske naloge, koji im omogucavaju pristup svim resursima i servisima 1К  sustava u 

Vijecu ministara BiH. 

Clanak 15. 

(Administratorske "sifre) 

(1) Administratorske sifre iskljucivo posjeduju IKT administratori institucije i IKT 

administratori Odsjeka za e-vladu. lnformacije о  administratorskim siframa ne smiju biti 

dostupne ostalim uposlenim. 

(2) IKT administratori institucije posjeduju 1okalne administratorske "sifre za svoju 

instituciju, dok su domenske administratorske sifre dostupne iskljucivo uposlenim u Odsjeku 

га  e-vladu. 

(3) Sredi"snja administratorska sifra  1К  sustava u Vijecu ministara BiH, te sifra 

servisnog naloga se, uz zapisnik, pohranjuju u zatvorenoj kuverti u sef Odsjeka za e-vladu. 

Ukoliko se kuverta sa siframa fade pocijepana iii ostecena, treba hitno pristupiti izmjeni 

postojece sifre. Administratorska "sifra se smatra uredskom tajnom. 

(4) Za 1КТ  administratorski rad u Odsjeku za e-vladu, IKT administratorsko osobije 

Odsjeka za e-vladu posjeduje osobni, posebno kreiran, korisnicki nalog га  ovu namjenu, s 

kojim  se  svaki 1КТ  administrator  u Odsjeku га  e-vladu jedinstveno identificira na 1К  sustav u 

Vijecu ministara BiH, а  svaki pristup  tom  sustavu, kao i uradena akcija biljeze  se  u sistemski 

logovima. 

~lanak 16. 

(Racunalni nalog) 

(1) 1КТ  administratori institucija i tijela Vijeca ministara BiH duzni su да  pri prikljucenju 

racunala па  1К  sustav u Vijecu ministara BiH  prate  sljedece upute: 

а) konfigurirati dodjeljivanje 1Р  adresa automatski DHCP-om. Zabranjeno je postavljanje 

statickih 1Р  adresa па  racunalima, 

b) instalirati firewall-klijenta па  svaku radnu stanicu s dijeljene lokacije па  koju ёе  imati 

pristup svi 1КТ  administratori institucija, 

с) imenovati racunalo prema utvrdenoj konvenciji imenovanja radnih stanica 1КТ  sustava, 

kako slijedi: wS (kod institucije)-(sljeded slobodan broj). Код  institucije 1КТ  
administratori Odsjeka za e-vladu dostavljaju 1КТ  administratorima institucije u 

trenutku inicijalnog ukljucenja institucije па  sustav e-vlade (npr.  ire  racunaia u Agenciji 
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za drzavnu sluzbu ёе  biti W51013-193, u Agenciji za promidzbu inozemnih ulaganja 

Ws1018-114 itd.), 

d) u polje Computer Description unijeti ire  i  prezime uposlenog koji koristi radnu stanicu,  

е)  uclaniti racunalo u domenu, 

f) podnijeti zahtjev za dodavanje radne stanice na mrez"ne resurse odgovornoj osobi iz 

a. Odsjeka za e-vladu putem e-mail adrese eVlada.podrska@viieceministara.~ov.ba, 

g) u skupinu 1okalnih administratora dodati korisnika s korisnickim imenom kako slijedi: 

skracenica institucije local (npr., Ministarstvo pravde je MPR1oca1, Ministarstvo civilnih 

poslova je MCPlocai itd.). Sifru za ovaj nalog posjeduju samo 1КТ  administratori 

institucija, 

h) osigurati  да  se operativni sustav  па  radnoj stanici pokrece iskljucivo s hard diska,  с  
particije, 

I)  па  radnoj stanici nakon dodavanja lokalnog administratora potrebno je built- 

inadministratora staviti u stanje ,,disabied". 

(2) svako racunalo cije ire ne odgovara propisanom imenovanju bit ёе  uklonjeno sa  1К  
sustava u Vijecu ministara BiH. 

~lanak 17. 

(Organizacijske jedinice) 

1КТ  administrator institucije odgovoran je za svoje organizacijske jedinice unutar 

institucije. 1КТ  administratori Odsjeka za e-viadu duzni su postaviti inicijalnu strukturu za svaku 

instituciju. lnicijalna struktura se ne smije mijenjati. IKT administratori institucije imaju 

mogucnost  да  unutar inicijalno postavljenih organizacijskih jedinica ureduju strukturu prema 

svojim potrebama. 

Clanak 18. 

(Koris"tenje informaticke opreme) 

(1) Uposleni u institucijama i tijelima Vijeca ministara BiH duzni su savjesno 

rukovati informatickom opremom koja im je dodijeljena од  strafe  1КТ  administratora 

institucije. 1КТ  administratori institucije su duini za izdanu opremu izdati  revers,  te voditi 

zapisnik о  izdanoj opremi. 

(2) Potpisivanjem reversa о  preuzimanju informaticke opreme uposleni 

preuzimaju svu odgovornost u slucaju krade i1i stete koja je prouzrokovana nesavjesnim 

kori"stenjem. 
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(rlanak 19. 

(В105 "sifra га  zakljucavanje radne stanice) 

Nije dozvoljeno koristenje sifre BIOS-a za zakljucavanje radnih stanica zbog toga "sto 

kori"stenje ove sifre тохе  predstavljati smetnju pristupu racunaiu radi odrzavanja. 

~lanak 20. 

(Printeri) 

(1) 1КТ  administrator institucije nema izravan pristup print-serveru  па  koji se 

smje"staju printeri  па  1К  sustavu u Vijecu ministara BiH. 

(2) 1КТ  administrator  institucije, u suradnji s 1КТ  administratorima Odsjeka za е- 

vladu, duzan je popuniti sljedece parametre о  printeru kada ga prikljucuje па  1К  sustav u Vijeëu 

ministara BiH: 

a) ire printera (Name) mora biti sukladno odredbama imenovanja printera u  1К  sustavu 

u Vijecu ministara BiH,  i  to P(kod institucije)-(sljedeci slobodan broj). Npr. printer u 

Agenciji za driavnu siuibu ёе  imati ire  Р1013-001,  

b) polje komentar (Comments) - unosi se naziv zgrade u kojoj se nalazi printer. Npr. 

Zgrada prijateljstva izmedu Grcke  i  Bosne  i  Hercegovine, UN1T1C ...,  

с)  polje lokacija (Location) - unosi se broj ureda u kojem se printer nalazi. Npr. ured broj 

315, 

d) svakom printeru se daje staticka  1Р  adresa  i  to prema odredenim pravilima iz opsega 

adresa koje definiraju 1КТ  administratori Odsjeka  га  e-vladu. 

(3) U organizacijskoj jedinici IKT administrator institucije je duian napraviti skupinu s 

nazivom printera u koju ёе  smjestiti sve one korisnike kojima je dopusteno printanje na tom 

printeru: 

a) naziv skupine treba biti definiran sukladno praviiu GS_Р_(broj printera). Npr. 

GS_Р_301, 
b) opis (Description) - treba se unijeti za to je ta skupina kreirana. Npr. korisnici mreznog 

printera ureda 301,  

с)  clanovi te skupine su uposieni koji imaju pristup tom printeru. 

(4) Printeri koji ne zadovoljavaju propisane parametre bit ёе  ukionjeni sa  1К  sustava 

u Vije~u ministara BiH. 

(5) Zbog sigurnosti racunaine mreze, a sukladno usvojenom dizajnu, sva 

komunikacija izmedu radnih stanica je onemogucena tako  да  se 1okalni printeri ne mogu 

dijeliti izmedu korisnika. 

11 



~lanak 21. 

(Koristenje eksternih medija za prijenos podataka) 

(1) Na radnim stanicama je onemoguceno automatsko pokretanje programa s 

eksternih memorijskih medija (Autorun). Preporucuje se pailjivo koristenje eksternih 

memorijskih medija kao sto su USB stikovi iii USB diskovi. 

(2) Ukoliko postoji sumnja да  je eksterni medij koristen па  nekom racunalu koje je 

zarazeno kompjuterskim virusima, uposieni  se  mora odmah obratiti IKT administratoru 

institucije i zahtijevati да  se  provjeri sumnjivi medij. 1КТ  administratori institucija su duzni 

provjeriti да  1i su korisnicki memorijski mediji ocisëeni од  virusa i да, ukoliko nadu neki  virus,  

isti ukione s medija. 

(3) Unutar 1К  sustava u Vijecu ministara BiH га  prijenos internih informacija 

kreirani su dijeljeni direktoriji i nije potrebno koristiti eksterne memorijske medije. 

~lanak 22. 

(Zaboravljanje "sifri) 

(1) Ukoliko  se  desi да  uposleni zaboravi svoju "sifru, potrebno je да  se  obratiti 1КТ  
administratoru institucije i zahtijeva obnavljanje "sifre. Zaboravljenu "sifru nije moguce ponovno 

vratiti. 

(2) U slucajevima kada je potreban hitan pristup mrezi, а  1КТ  administrator  

institucije nije dostupan, korisnici sustava  se  mogu osobno obratiti i 1КТ  administratorima 

Odsjeka za e-vladu. 1КТ  administratori Odsjeka га  e-vladu nece resetirati sifru za uposlenog 
па  temeiju zahtjeva neke druge osobe, osim ako zahtjev nije potpisan од  strafe  
njegova/njezina izravno nadredenog. 

(3) Zahtjev za resetiranje korisnicke sifre (Obrazac broj 3.) koji  se  upucuje 1КТ  
administratorima Odsjeka za e-vladu mora biti u pismenoj formi i potpisan од  strafe  korisnika. 
Zahtjev га  resetiranje korisnicke "sifre sastavni je dio ovoga Pravilnika. Ukoliko  se  korisnicka 

sifra resetira па  zahtjev nadredenog, zahtjev, takoder, mora biti u pismenoj formi i potpisan 

од  strafe  nadredenog, a nadredeni je duzan obavijestiti korisnika о  novoj korisnickoj "sifri i од  
njega zahtijevati да  istu promijeni odmah nakon prijave na 1К  sustav Vijeca ministara BiH. 

(4) Odsjek za e-vladu duzan je cuvati i arhivirati zahtjeve о  resetiranju korisnickih 

sifri. 

(5) U slucaju да  uposleni otkrije svoju korisnicku sifru 1КТ  administratoru 

institucije,  Iii  drugom uposlenom, duzan je kod sljedeceg prijavljivanja па  1К  sustav u Vijecu 

ministara BiH odmah istu promijeniti. 
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~lanak 23. 

(Trenutacna blokada korisnickog naloga) 

(1) Ukoliko se za bib o koji korisnicki nalog unese pogresna sifra pet puta uzastopno, 

korisnicki nalog ёе  se automatski biokirati (zakljucati) zbog sigurnosnih razloga. 

(2) U slucaju да  je korisnicki nalog bbokiran uposleni moze zahtijevati од  IKT 

administratora institucije да  ponovno stavi u funkciju vazeci korisnicki nalog. 

(3) Ukoliko uposleni ne pokrene procedure obnavljanja blokiranog korisnickog 

naloga, sustav ёе  automatski "otkljucati" korisnicki nalog nakon 30 minuta neaktivnosti. 

~lanak 24. 

(Otkrivanje nedopustenog ulaska) 

(1) U slucaju otkrivanja nedopu"stenog ulaska, kao stoje kompromitirana sifra (npr. 

radnja u lokalnoj mrezi s korisnii`.kog naloga tijekom odsutnosti uposienog, pokusaj 

neovlastenog pristupa resursima 1К  sustava u Vijecu ministara BiH ...), 1КТ  administratori 
Odsjeka za e-vladu ёе  istraiiti i oznaciti taj korisnicki naiog kao onesposobljen zbog sumnjivih 
radnji, sve dok  se  ne okonca istraga. 1КТ  administratori Odsjeka za e-viadu ёе  o rezultatima 
istrage obavijestiti instituciju siuzbenim putem. 

(2) Ukoliko korisnik namjerava odsustvovati s posla,  а  trebao  ы  dijeliti informacije 
s kolegama iz tima iii menadzmentom, ne smije to uraditi tako sto ёе  im ostaviti svoju "sifru, 
nego je potrebno  да  prije odsutnosti s posla sve potrebne podatke prebaci u dijeljeni direktorij 
iii kontaktira IKT administratora institucije ako postoje posebni zahtjevi ро  tom pitanju. 

~lanak 25. 

(Blokiranje i brisanje korisnickog naloga) 

(1) Blokiranje i brisanje korisnickog naloga vrsi  se  u slucajevima kada uposlenom 

prestane radni odnos u instituciji, а  па  osnovu Zahtjeva za blokiranJe i brisanje korisnickog 

naloga (Obrazac broj 4.), koji je sastavni dio ovog Praviinika, а  koji  se  podnosi Odsjeku za 
evladu па  e-mail  adresu eVlada.podrska@viieceministara.~ov.ba, najkasnije dva dana prije 

prestanka radnog odnosa. Na temelju  tog  zahtjeva, Odsjek za e-vladu ёе  ukinuti pravo pristupa 
1К  sustavu u Vijecu ministara BiH za konkretnog korisnika. 

(2) Ukoliko je potrebno pristupiti korisnickim podacima s maticnog direktorija iii 

elektronickom pretincu uposlenog kome je racun biokiran zbog prestanka radnog odnosa, 

institucija je duzna podnijeti zahtjev Odsjeku  га  e-vladu  па  Obrascu broj 5., koji je sastavni dio 

ovoga Pravilnika, uz precizno navodenje podataka kojima je potrebno pristupiti, kao  i  ire 

osobe kojoj ёе  ti podaci biti proslijedeni. 
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(3) Odsjek za e-vladu je du"zan cuvati i arhivirati zahtjeve о  blokiranju i brisanju 

korisnickih naloga, kao i zahtjeve га  pristup korisnickim podacima s maticnog direktorija  iii  

elektronicnog pretinca. 

(4) Korisnicki naiog se trajno bri"se mjesec dana nakon njegovog blokiranja, nakon 

cega dokumente s maticnog direktorija  i  elektronicku ро"stu korisnika vise nece biti moguce 

vratiti. 

V1- KORI~TENJE 1 PRISTUP PROSTORIJAMА  U KOJIMA 

SE NA1.AZ1 OPREMA ODSJEKА  ZA E-VLADU 

~Ianak 26. 

(Pristup komunikacijskim prostorijama 1К  sustava u Vijecu ministara BiH) 

(1) Pristup komunikacijskim prostorijama i server-sali koji  se  koriste za 1К  sustav u 

Vijecu ministara BiH, a koji su smjesteni u Zgradi prijateljstva izmedu Grcke i Bosne i 

Hercegovine, ogranicen je sa sustavom za kontrolu pristupa putem bezkontaktnih kartica. 

(2) Pristup komunikacijskim prostorijama se nadgleda 24/7  i  svaki neoviasten 

pristup se registrira. 1КТ  administratori Odsjeka za e-vladu imaju pristup svim komunikacijskim 

prostorijama. 

(3) 'KT administratori institucije imaju neometan pristup komunikacijskim 

prostorijama koje pripadaju njihovoj instituciji, a koje su smjestene u zgradi iz stavka (1) ovoga 

clanka. 

(4) Bezkontaktnu karticu za pristup komunikacijskim prostorijama izdaje Odsjek za 

eviadu na temeiju Zahtjeva podnesenog па  Obrascu broj 6., koji je sastavni dio ovoga 

Pravilnika. Odsjek za e-vladu je duzan да  vodi sluzbenu evidenciju о  izdanim bezkontaktnim 

karticama. 

(5) 1КТ  administrator institucije odgovaran je za kori"stenje dodijeljene mu kartice 

za pristup komunikacijskim prostorijama. U slucaju gubitka kartice, nastale tro"skove izdavanja 

nove kartice snosi korisnik kojem je dodijeljena kartica  па  koristenje. 

(6) Na temeiju pismenog zahtjeva institucije  iii  tijela Vijeca ministara BiH, Odsjek 

za eviadu moze generirati izvje"sce о  ulascima i izlascima iz komunikacijskih prostorija 

pripadajuce institucije. 

(7) U slucaju kvara па  kontrolorima  iii  iz nekog drugog razloga zbog kojega je 
onemogucen pristup komunikacijskim prostorijama putem bezkontaktne kartice, ovla"stena 

osoba moze, putem uposlenih Sluzbe га  zajednicke poslove institucija Bosne i Hercegovine, 

pristupiti komunikacijskoj prostoriji kori"stenjem kljuca. 
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(8) Neovlastenim osobama je strogo zabranjen pristup komunikacijskim 

prostorijama. 

Clanak 27. 

(Pristup server-sali  1К  sustava u Vijecu ministara BiH) 

(1) Pristup server-saii 1К  sustava u Vijecu ministara BiH imaju 1КТ  administratori 

Odsjeka га  e-vladu, te uposleni Sluzbe za zajednicke poslove institucija Bosne i Hercegovine 

koji rade na odrzavanju vatrodojave i klime. 

(2) Ukoliko 1КТ  administrator institucije iii neka treca osoba Ira potrebu za pristup 

server-sali  1К  sustav u Vijecu ministara BiH,  тоге  to uciniti samo uz prisutnost 1КТ  
administratora Odsjeka za e-vladu, uz prethodno podno"senje zahtjeva  га  pristup server-sali 

na e-mail adresu eVlada.podrska@vi]eceministara.~ov.ba. 

Clanak 28. 

(5mje"stanje opreme u server-salu  1К  sustava u Vijecu ministara BiH) 

(1) lnstitucije  i  tijela Vijeca ministara BiH koje nemaju odgovarajucu server-salu za 

smjestanje svoje opreme, mogu istu smjestiti u server-salu koja se koristi za  1К  sustav u Vijecu 

ministara BIH. 

(2) smjestanje opreme drugih institucija  i  tijela Vijeca ministara BiH u server-salu 

koja se koristi za potrebe  1К  sustava u Vijecu ministara BiH, odobrava Generalno tajnistvo na 

temelju zahtjeva ponesenog na Obrascu broj 7., koji je sastavni dio ovoga Pravilnika. 

VII - PRISTUP RESURSIMA  1К  5U5TAVA U VIJECU MINISTARA 

BiH 5 LOKACIJA KOJE N1SU D10 5U5TAVA 

Clanak 29. 

(lntegracija u 1К  sustav u Vijecu ministara BiH) 

(1) Na zahtjev institucija i tijela Vijeca ministara BiH, Odsjek za e-vladu се  omoguciti 

njihovu integraciju u 1К  sustav u Vijecu ministara BIH, te  time  osigurati koristenje svih servisa 

kojima sustav raspolaze. lntegrirane institucije u 1К  sustav u Vijecu ministara BIH obvezne su 

pridrzavati  se  svih odredbi ovoga Pravilnika. 

(2) Na temelju zahtjeva iz stavka (1) ovoga clanka Odsjek za e-viadu vr"si potpunu 

integraciju institucije  ill  njezine organizacijske jedinice u 1К  sustav u Vijecu ministara BIH. 

Preduvjet za integraciju institucije i1i tijela Vijeca ministara BIH u 1К  sustav u Vijecu ministara 

BiH jeste ispunjenje svih tehnickih i funkcionalnih uvjeta koji predstavljaju trenutacni  standard  

u ovom sustavu. U postupku integracije u 1К  sustav u Vijecu ministara BiH, 1КТ  administratori 
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Odsjeka za e-vladu su duzni predociti konkretne tehnicke i funkcionalne zahtjeve koje 

institucija treba zadovoljiti kako bi postala dio sustava i istodobno pruziti punu strucnu i 

tehnicku ротос, u okviru svojih mogucnosti, prilikom uskiadivanja infrastrukture sa 

zahtjevima sustava. 

(3) lnstitucije i tijela Vijeca ministara BiH koje  se  "ге lе  integrirati u 1К  sustav u Vijecu 

ministara BiH obvezne su podnijeti zahtjev za pristup u 1К  sustav u Vijecu ministara BIH 

(Obrazac broj 8.), koji je sastavni dio ovoga Pravilnika. 

~lanak 30. 

(VPN konekcija za pristup aplikacijama) 

(1) Kada institucije unutar 1К  sustava u Vijecu ministara BIH imaju aplikacije kojima 

trebaju pristupati druge institucije izvan  toga  sustava, (institucije па  entitetskoj razini, па  razini 

kantona ...) neophodno je koristenje sigurne VPN veze izmedu lokacije institucije i 1К  sustava 

u Vijecu ministara BIH. Udaljena lokacija mora posjedovati licencirani operativni sustav, 

licencirani i aktualni antivirusni  program,  politiku sigurnog kori"stenja informacijskog sustava i 

adekvatnu mreznu opremu kao preduvjet uspostavljanja VPN veze. Uspostavljanje ovakve 

konekcije zahtijeva striktno definiranje pravila pristupa, kao i potpisivanje sporazuma о  
pravima i odgovornostima sporazumnih strana. 

(2) lnstitucija koja zeli pristupiti aplikacijama koje  se  nalaze па  1К  sustavu u Vijecu 

ministara BiH, treba иг  zahtjev га  pristup aplikaciji, ministarstvu/instituciji koja je vlasnik 

podataka, dostaviti Zahtjev za VPN pristup (Obrazac broj 9.), koji je sastavni dio ovoga 

Pravilnika. 

~lanak 31. 

(Pojedinacna VPN konekcija) 

(1) Pojedinacna VPN konekcija se implementira za povremene potrebe pristupa, 

kao sto su potrebe odrzavanja aplikativnog softvera iii povremeni pristup informacijama. 

(2) Korisnik kojem je potreban pristup VPN-om mora па  racunalu s kojega  se  

pristupa posjedovati licencirani softver, kao i licenciranu i aktualnu verziju antivirusnog 

programa. Ovakva VPN veza тоге  se  omoguciti osobi uposlenoj u instituciji i/i1i trecim 

osobama koje imaju potrebu pristupanja odredenim resursima u svrhu obavijanja radnih 

zadataka. 

(3) Da  ы  se uspostavio ovakav nacin konekcije, potrebno je Odsjeku za e-vladu 

podnijeti Zahtjev za uspostavu pojedinacne VPN konekcije (Obrazac broj 10.), koji je sastavni 

dio ovoga Pravilnika. 
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VIII- STANDARDNA RADNA STANICA 

danak 32. 

(standardizirana racunalna radna stanica) 

(1) Racunala koja  se  koriste u 1К  sustavu u Vijecu ministara BiH podesena su i 

konfigurirana na identican nacin kod svih korisnika sukladno potrebama radnih procesa koji 

diktiraju postavke radnih stanica. 

(2) Korisnici racunala ne mogu ukloniti iii mijenjati odredene sistemske postavke 

radnih stanica, niti dodavati nove, bez konzultiranja s 1КТ  administratorom institucije koji je 

zaduzen za odrzavanje  i  korisnicku potporu u instituciji iii tijelu Vijeca ministara BiH. 

(3) Radne stanice koje ne zadovoljavaju minimalnu konfiguraciju ne mogu biti 

ukljucene u 1К  sustav u Vijecu ministara BiH i ne mogu  se  koristiti u LAN/WAN mrezi u 1К  
sustavu u Vijecu ministara BiH. Minimalnu konfiguraciju koju racunala moraju zadovoljiti 

definirat се, u svakom konkretnom slucaju, Odsjek za e-vladu. 

frlanak 33. 

(Hardverska specifikacija radne stanice) 

(1) sve radne stanice trebaju biti nabavljene sukladno specifikacijama koje je 

odredio IKT odjel institucije, a koje su u skladu s vazecom minimalnom konfiguracijom koja je 

nuina za ukljucenje radne stanice u 1К  sustav u Vijecu ministara BiH, koju odreduje Odsjek га  
evladu. 

(2) Tehnicke specifikacije najnovijih standarda minimalne konfiguracije radne 

stanice definira Odsjeka za e-vladu. Upit za odredivanje minimalne konfiguracije radne stanice 

dostavlja  se  па  e-mail  adresu: eVlada.podrska@viieceministara.gov.ba. Odgovor па  upit 

Odsjek га  e-vladu je duzan dostaviti u roku од  dva radna dana. 

~lanak 34. 

(softverska specifikacija radne stanice) 

standardna softverska konfiguracija radne stanice ukljucuje: 

a) aktualni microsoft operativni sustav (Edicija za koristenje u domenskom okruzenju), 

b) Microsoft Outlook mail-klijent iii drugi kompatibilni mail-klijent, 

c) Adobe Reader iii drugi kompatibilni pdf preglednik, 

d) Microsoft Office, Open Office iii neki drugi paket koji ukljucuje programe za obradu 

teksta, prezentacija  i  slicno, 

e) antivirus propisan od strafe Odsjeka za e-vladu, 

f) Microsoft Internet Explorer. 
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~Ianak 35. 

(Dodatna softverska konfiguracija) 

(1) Osim standardne softverske konfiguracije,  па  radnoj stanici se mogu instalirati:  

а) specificne klijentske aplikacije vezane za pojedine institucije, 

b) ostali posebno kupljeni softverski paketi. 

(2) Ukoliko je potrebna softverska konfiguracija koja nije standardna zbog obveza 

korisnika, odobrenje za instalaciju takvoga softvera u 1К  sustav u Vijecu ministara BiH daje 

Odsjek za e-vladu, па  temelju zahtjeva iKT administratora institucije, proslijedenog па  e-mail  

adresu: eVlada.podrska@viieceministara.Rov.ba. Zahtjev  se  podnosi па  Obrascu broj 11., koji 

je sastavni dio ovoga Pravilnika, uz koji  se  prilaze i dokaz o pravu kori"stenja softvera. Odsjek 

za e-vladu ёе  istraziti tehnicke aspekte  ova  kvoga softvera. 

(3) Ukoliko Odsjek za e-vladu utvrdi да  predlozeni softver nije u skladu sa 

standardima о  sigurnosti 1K sustava u Vijecu ministara BiH  iii  dizajnom navedenog sustava, 

instalacija takvoga softvera nece biti odobrena. 

(4) Nakon "sto  se  dobije potvrda од  strafe  Odsjeka za e-vladu да  taj softver nece 

ugroziti funkcioniranje 1К  sustava u Vijecu ministara BiH, 1КТ  administratori institucije mogu 

pristupiti instalaciji. 

~lanak 36. 

(Uklanjanje nelegalnog softvera) 

U 1К  sustav u Vijecu ministara BiH zabranjena je instalacija i upotreba nelegalnog 

softvera.  Pod  nelegalnim softverom podrazumijeva  se  svaki softver za kojeg korisnik nema 

legalnu dokumentaciju i licencu za kori"stenje, piratske verzije softvera  iii  softver za koji nije 

dobio odobrenje га  instalaciju од  Odsjeka za e-vladu. 

(2) Ukoliko je  bib  o koji drugi softver, osim softvera sa specifikacijama navedenim u 

с1. 34. i 35., vec instaliran па  radnoj stanici, isti mora odmah biti uklonjen. Odsjek za e-vladu 

е  biti dostupan 1КТ  administratorima institucija za potporu u svezi s deinstaliranjem ovakvoga 

softvera s radnih stanica. 

(3) Ukoliko Odsjek га  e-vladu, kroz nadzor sustava, otkrije да  je па  nekoj од  radnih 

stanica instaliran nelicenciran  program,  IKT administratori Odsjeka za e-vlade ёе  odmah 

iskijuciti radnu stanicu s nelegalnim programom sa 1К  sustava u Vijecu ministara BiH i о  tome  

obavijestiti IKT administratora institucije. 

(4) Za sve nelegalno instalirane programe unutar institucije, odgovorni su IKT 

administratori institucije, s obzirom па  to  да  samo oni imaju odobren administratorski pristup 

za instalaciju programa па  radnim stanicama. 
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~lanak 37. 

(Evidencija о  instalacijama softvera na radnim stanicama) 

(1) Odje1 za 1КТ  institucije duzan je voditi pismenu evidenciju o programima instaliranim 

па  radnim stanicama u vidu administratorskog dnevnika i isti treba ukljucivati: 

а) alfanumericke oznake licenca programa, 

b) tocan broj licenca, 

с) razdoblje trajanja  licence  ako ona postoji, 

d) druge informacije bitne za kupljeni  program,  

е) zahtjeve za izmjenama programa па  radnim stanicama, 

f) detalje о  izvrsenim izmjenama, kao "sto su: naziv radne stanice па  kojoj je izmijenjena 

standardna postavka, tocan naziv izmijenjenog programa, vrijeme kada je izvr"sena 

izmjena,  ire  IKT osobe koja je izmjenu izvrsila i detaljan opis izmjene, 

g) nabavu novog programa, 

h) zamjenu starog programa, 

i) ugovor i broj ро  kojem je licenca nabavljena. 

(2) U administratorski dnevnik se zapisuju  i  sve promjene koje se odnose  па  izmjene 

sistemskih kodova aplikativnih programa, bib o  да  su oni originalno kreirani  од  strafe trecih 

osoba iii su dio informacijske strukture same institucije. 

frlanak 38. 

(Upadate sistemskog softvera i antivirusa) 

Odsjek za e-vladu je obvezan distribuirati update sistemskog softvera  i  antivirusnog 

programa kroz  1К  sustav u Vijecu ministara BiH. Za antivirusne га"stite sistemskog softvera, kao  

i  update istog, odgovorni su 1КТ  administratori Odsjeka za e-vladu. Ukoliko je nemogucnost 

instalacije prouzrocena neispravnoscu operativnog sustava iii neke druge komponente  па  
korisnickom racunalu, u tom slucaju, za otklanjanje nedostatka  па  radnoj stanici odgovoran je 

IKT administrator pripadajuce institucije. 

1КТ  administratori Odsjeka za e-vladu su du"zni slati sistemske update automatski  па  sve 

radne stanice koje se nalaze u  1К  sustavu u Vijecu ministara BiH. 

1КТ  administratori institucije duzni su svakog mjeseca provjeravati да  1i  se  instaliraju  

update-i па  radnim stanicama, te u slucaju eventualnih problema s instalacijom, poslati  e-mail  

па  e-adresu eVlada.podrska@viieceministara.Rov.ba. 

Na zahtjev institucije dostavljen na Obrascu broj 12., koji je sastavni dio ovoga 

Pravilnika, Odsjek za e-vladu, u automatske update, osim sustavnih update-a, moze ukljuciti  i  

update nekog specificnоg softvera (npr. Adobe Reader, Flash Player ...). 
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1КТ  administratori institucija duzni su  да  na serverima koji se nalaze na  1К  sustavu  и  
Vijecu ministara BiH,  а  iskljucivoj su nadleznosti njihove institucije, redovito instaliraju update, 
kako bi se time minimizirala moguca opasnost za servise  1К  sustava u Vijecu ministara BiH. 

Update za ove servere cе  se vrsiti s intranet-lokacije koja je definirana  од  strafe 1КТ  
administratora Odsjeka  га  e-vladu. 

(2) Update servera s vanjskih (internet) lokacija nije дори"sten. 

(3) 1КТ  administratori Odsjeka za e-vladu du"zni su instalirati update na serverima 

na kojima se nalaze zajednicki servisi  1К  sustava u Vijecu ministara BiH,  а  koji su pod 

nadleinoscu Odsjeka za e-vladu. 

(4) 1КТ  administratori institucije duzni su pratiti razvoj sistemskog softvera i 

redovito na radnim stanicama korisnika instalirati zadnju aktualnu verziju operativnog sustava 

i drugih korisnickih programa koje uposlenci institucija koriste, а  ро  preporukama Odsjeka za 

evladu. 

1Х  - POHRANJIVANJE PODATAKA 

~Ianak 39. 

(Pohranjivanje podataka) 

svi korisnici u  1К  sustavu u Vijecu ministara BiH moraju postovati procedure 

pohranjivanja podataka  i  organizacije elektronicnih dokumenata, kako bi se osigurao integritet 

svih informacija pohranjenih na radnim stanicama. 

~lanak 40. 

(Maticni direktorij) 

Za svakog korisnika se kreira maticni direktorij na serverskoj platformi  1К  sustava u 

Vijecu ministara BiH. Ovaj direktorij je oznacen kao "disk Z" na korisnickoj radnoj stanici  i  тохе  
se koristiti kao  i  bib o koji drugi dodatni disk. 

(2) Pravo pristupa maticnom direktoriju irna samo korisnik  i  IKT administrator 

institucije  i  isti se ne тохе  dijeliti s drugim korisnicima. 

(3) sve vazne dokumente, koji zahtijevaju sigurnosnu kopiju, treba pohraniti na 

maticni direktorij. Maticni direktorij nije namijenjen za pohranjivanje "privatnih" datoteka. 

(4) U slucaju  да  se u tijeku redovitih backup procedura uoci  да  se na maticnom 

direktoriju cuvaju tipovi dokumenata kao sto su glazba, filmovi iii velika kolicina slika, 1КТ  
administratori Odsjeka za e-vladu ёе  о  tome obavijestiti korisnika  i  njegovog neposredno 

nadredenog. Uposleni je u roku  од  pet radnih dana  од  dana dobivene obavijesti duzan ukloniti 
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sporni sadrzaj. Ukoliko se sporni sadrzaj ne ukloni u zadanom roku 1КТ  administratori Odsjeka 

za e-vladu ёе  sporni sadrzaj izbrisati iz maticnog direktorija uposlenog. 

(5) Sve datoteke па  maticnim direktorijima su ukljucene u ciklus cuvanja 

sigurnosne kopije koji  se  pokrece па  tjednoj osnovi. 

(6) Samo vlasnik dokumenata iii njegov neposredno nadredeni mogu tra"ziti 

povrat datoteke s medija sigurnosne kopije. Ukoliko je korisnik koji je vlasnik dokumenta 

napustio instituciju Vijeca ministara BiH, zahtjev za povrat datoteke se obavlja prema 

proceduri navedenoj u clanku 44. ovoga Pravilnika. 

(7) Korisnici ёе  napraviti strukture dokumenata па  svojim maticnim direktorijima 

kako ы  se  informacije 1ak"se pohranjivale, а  isto tako i povratile. Sve dokumente koji su bitni га  
posao potrebno je organizirati u posebne poddirektorije radi 1ak"se orijentacije i organizacije  

info  rmacija. 

(8) Velicina maticnog direktorija je ogranicena па  5  GB  i nije je moguce mijenjati, 

osim ukoiiko institucija ne osigura dodatni diskovni prostor koji ы  bio u skladu s postojecim 

storage-sustavom u Vijecu ministara BiH i odobren од  Odsjeka za e-vladu. 

~lanak 41. 

(Dodjeljivanje naziva dokumenata) 

Prilikom dodjeljivanja naziva dokumenata potrebno je izbjegavati: 

а) kori"stenje domacih slova (с, с, д, s, z), 

b) kori"stenje specijalnih znakova, 

с) koristenje imena dokumenata koja su dulja од  20 znakova, 

d) kori"stenje cirilicnog pisma u nazivu dokumenata, zbog problema otvaranja 

dokumenata, posebno па  starijim operativnim sustavima. 

~Ianak 42. 

(Spasavanje dokumenata) 

Zbog sigurnosti podataka i mogucnosti njihovih povrata u slucaju kvara па  radnoj 

stanici, korisnici  se  obvezuju да  koriste jednostavne strukture datoteka i да  podatke ni u kom 

slucaju ne snimaju izravno па  desktop  (radnu povr"sinu)  iii  па  "С:  disk",  te  se  obvezuju па  
postivanje pravila о  spasavanju poslovnih dokumenata u maticni direktorij. Preporucuje  se  да  
se  podaci snimaju па  Му  documents/Documents-direktorij unutar korisnickog profila. 
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~lanak 43. 

(Zajednicki direktoriji) 

(1) Osim maticnog direktorija, па  serverskoj platformi 1К  sustava u Vijecu ministara 

BiH kreirani su i zajednicki direktoriji, gdje  se  pohranjuju zajednicke informacije iz institucije i 

tijeia Vijeca ministara BiH, s posebnim pravima pristupa. 

(2) lnicijalno, iKT administratori Odsjeka za e-vladu formirat ёе  definiranu 

strukturu direktorija i dati korisnicka prava uposlenima prema uputama odgovarajuce 

institucije. Zahtjev za zajednicki direktorij i potrebnu strukturu direktorija dostavlja  se  Odsjeku 

га  evladu па  e-mail  adresu eVlada.podrska@vijeceministara.~ov.ba. 

(3) Zbog sigurnosti racunaine mreie, а  sukladno s usvojenim dizajnom, 

komunikacija izmedu radnih stanica je onemogucena, tako да  nije moguce да  korisnik pravi 

zajednicke direktorije па  svojoj radnoj stanici. 

(4) Nakon inicijalnog postavljanja strukture zajednickih direktorija, administracija 

direktorija prelazi u nadle"znost IKT administratora institucije, koji ёе  imati pravo 

administriranja ovog dijeljenog direktorija i dodjeljivanja prava pristupa dokumentima i 

korisnicima unutar ovih dijeljenih direktorija. 

(5) Velicina zajednickog direktorija je ogranicena па  5  GB  i nije ga moguce 
mijenjati, osim ukoiiko institucija ne osigura hardversku platformu koja Ы  bila u skiadu s 

postojecim storage-sustavom u Vijecu ministara BiH i odobrena од  Odsjeka za e-vladu. 

~lanak 44. 

(sigurnosne kopije sluzbenih dokumenata s maticnih i dijeljenih direktorija) 

(1) Svi sluzbeni dokumenti koje koriste uposleni u institucijama  i  tijelima Vijeca 

ministara BiH, trebaju se snimati u maticne iii zajednicke direktorije. 

(2) 1К  sustav u Vijecu ministara BiH osigurava mehanizme za automatsko 

pohranjivanje i pravljene rezervnih kopija dokumenata iz maticnih i zajednickih direktorija па  
serveru. 

(3) Za dokumente koji se pohranjuju  па  maticni  i  zajednicki direktorij, kreiraju se 

sigurnosne kopije  па  serveru jedanput tjedno. sigurnosne kopije cuvaju se 30 dana. 

(4) 1КТ  administratori Odsjeka га  e-vladu ёе  pokusati povratiti izgubljene 

dokumente samo u slucaju pravilnog pohranjivanja dokumenata па  maticnim i dijeijenim 

direktorijima, a sukladno smjernicama danim u clanku 40. ovoga Pravilnika. 

(5) U slucaju да  je korisniku potrebno vratiti dokumente s rezervne kopije zbog 

brisanja  iii  ostecenja dokumenata, korisnik treba podnijeti zahtjev Odsjeku za e-vladu, па  
Obrascu broj 13, koji je sastavni dio ovoga Pravilnika. 
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(б) sve radnje о  ucinjenoj akciji povrata dokumenata IKT administratori Odsjeka za 

e-vladu obvezni su evidentirati kroz administratorski dnevnik. 

~lanak 45. 

(5igurnosne kopije dokumenata па  radnoj stanici) 

(1) Svi dokumenti koji se nalaze  па  korisnickim radnim stanicama arhiviraju se 

prema internom pravilniku institucije. Odgovornost za pravljenje sigurnosnih kopija je 

iskljuciva odgovornost korisnika i/i1i 1КТ  administratora konkretne institucije. 

(2) Ukoliko su dokumenti neuredno smjesteni па  diskovima radne stanice, njihovo 

pravilno premjes"tanje, u siucaju да  se  javi potreba да  se  dokumenti prenesu па  novu radnu 

stanicu, ёе  biti skoro nemoguce, te je stoga bitno да  korisnik vodi racuna да  pohranjivanje 

dokumenata па  radnim stanicama bude sukladno instrukcijama danim u cianku 42. ovoga 

Pravilnika. 

(3) Korisnicki postanski pretinci se arhiviraju 1okalno  па  disk,  па  prijenosni medij iii  

па  maticni direktorij na serveru. Za vracanje poste iz arhiviranih postanskih pretinaca 

odgovoran je 1КТ  administrator institucije kojoj korisnicki postanski pretinac pripada. Obrisana 

posta se prema konfiguraciji exchange-servera iz direktorija „obrisane stavke" moze vratiti 

sedam dana  од  brisanja iste. 

(4) U slucaju gre"ske hardvera iii softvera zbog koje se moze ostetiti ono "sto je 

pohranjeno  па  radnoj stanici, 1КТ  administratori institucije ёе  povratiti samo dokumente koji 

su sacuvani u korisnickom profilu  па  radnoj stanici ukoliko je to moguce. 

(5) 1КТ  administrator institucije je duzan izvrsiti povrat dokumenta u slucaju 

gubitka dokumenata s radne stanice, ukoliko je to moguce,  i  tu aktivnost zabiljeiiti u 

administratorski dnevnik, s detaljnim opisom uradenih aktivnosti, to, izmedu ostalog, 

ukljucuje  i:  

a) naziv korisnika koji je uputio zahtjev, 

b) vrijeme prijema zahtjeva, 

с) vrijeme gubijenja dokumenta, 

d) razloge gubijenja dokumenata, 

е) opis о  izvr"senju  iii  neizvrsenju povrata dokumenata. 

~lanak 46. 

(Sigurnosne kopije serverskih i mreznih podataka) 

(1) Aplikacije па  serverima koje koriste institucije iskljucivo za svoje potrebe ne 

potpadaju  pod  odgovornost IKT administratora Odsjeka za e-vladu. sve vidove odrzavanja i 

23 



backupa podataka duian je sprovoditi 1КТ  administrator institucije cija se aplikacija nalazi  па  
serveru. 

(2) 1К  sustav u Vijecu ministara BiH osigurava mehanizme za automatsko 

pohranjivanje i pravljene rezervnih kopija serverskih podataka. Rezervne kopije konfiguracija 
sredisnjih mreznih uredaja  se  rade pri svakoj promjeni konfiguracije. 

(3) 1КТ  administratori Odsjeka za e-vladu obvezni su voditi racuna о  pravljenju 
rezervnih kopija svih podataka koji  se  nalaze na serverskoj platformi 1K sustava u Vijecu 

ministara BiH i odgovorni su га  vracanje podataka s rezervnih kopija па  zahtjev IKT 

administratora institucije. 5igurnosne kopije serverskih podataka cuvaju  se  30 dana. 

(4) Za gubitke podataka prouzrocene nestrucnim rukovanjem odredene 

komponente sustava odgovornost preuzima osoba koja je prouzrocila gubitak podataka. 

(5) 1КТ  administrator institucije тохе  zahtijevati povrat podataka slanjem zahtjeva  

па  Obrascu broj 13., koji sastavni dio ovoga Pravilnika,  па  e-mail adresu: 

eVlada.podrskaC~viieceministara.~ov.ba.  

Х  - ELEKTRONI~KА  РО~ТА  1 PRISTUP INTERN ETU 

danak 47. 

(Elеktrоnicka posts) 

(1) Kao vid komunikacije izmedu uposlenih, kao  i  uposlenih s osobama izvan 
institucija  i  tijela Vijeca ministara BiH, preporucuje se kori"stenje elektronicke poste. 

(2) 5vi uposleni imaju standardizirane e-mail adrese, gdje se kao adresa 

elektronickog pretinca koristi ire  i  prezime korisnika prema pravilima za kreiranje korisnickog 

naloga, sto je opisano u clanku 12. ovoga Pravilnika. 

(3) Da bi komunikacija izmedu korisnika bila efikasna  i  vremenski azurna,  од  svih 

korisnika se ocekuje  да  eiektronicku postu provjeravaju vise puta tijekom radnog vremena. 

Preporucljivo je  да  mail-poslu"zitelj, kao sto su Microsoft Outlook iii Intranet portal, bude 

stalno aktivan kod svakog korisnika tijekom radnog vremena. 

(4) Elеktrоnicka posts je dostupna putem MAP' klijenata  i  Intranet portala u mrezi 

Vijeca ministara BiH, putem Outlook Anywhere pristupa iii Web Mail  i  Activesync pristupa s 

bib o koje lokacije koja ima pristup Internetu. 

(5) Pristup elektronickoj posti putem РОРЗ  i  РОРЗ  secure-protokola nije dopusten 
iz sigurnosnih razloga. 
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(6) Ukoliko iz bib o kojeg razloga korisnik ne mохе  pristupiti svojoj radnoj stanici, 

elektronicka posta se moze procitati uz kori"stenje web mail-servisa na drugoj radnoj stanici iii 

s bib o koje druge lokacije gdje postoji pristup lnternetu. 

~lanak 48. 

(E-mail-kodeks) 

Lista pravila  i  kodeksa o kojima treba voditi racuna kada se salju e-mail poruke:  

а)  nije дори"steno prosljedivati poruke koje su primljene sa oznakom "povjerljivo" iii 

"privatno", ukoliko  га  to po"siljatelj ne  да  izricito odobrenje. Prilikom odgovaranja na 

poruku, funkciju "reply to  а11",  koristiti pazljivo, posebno kada se koristi u kombinaciji 

s distributivnim listama (grupne e-adrese). Ova funkcija moze dovesti do enormnog 

broja poruka koje ёе  zagusiti lokalni iii eksterni mail-server  i  napraviti velik promet na 

mrezi, 

b) prilikom sianja e-mail poruke pazljivo birati primatelje poruka  i  slati poruke samo 

primateljima koji trebaju imati informaciju koja se salje u poruci. Distributivne liste koje 

ukljucuju veci broj primatelja potrebno je koristiti oprezno  i  selektivno,  

с)  u naslovu e-mail poruke (polje: predmet, odnosno „subject") potrebno je koristiti 

naslov koji najbolje odgovara predmetu e-mail poruke (subject). Los primjer su poruke 

bez naslova u predmetu iii suvi"sni tekst u predmetu, kao npr. "e-mail poruka  од  mene". 

Ovakve poruke mogu biti bbokirane  i  registrirane kao ne"zeljene SPAM poruke  од  strafe 

sustava. Odgovarajuci predmet poruke olak"sava primateljima poruke  да  znaju o  сети  
je va"sa poruka  i  korisno je u slucaju kada se poruka treba ponovno pogledati kasnije, 

d) prilikom razmjene dokumenata s drugim korisnikom unutar institucija  i  tijela Vijeca 

ministara BiH, narocito ako se radi  о  vecim dokumentima, preporucljivo je takve 

dokumente slati preko mreze, odnosno zajednickog direktorija i1i koristenjem 

prenosivog medija, a ne putem e-mail poste,  

е)  ako je e-mail poruka visoke vaznosti (high importance), potrebno ju je tako  i  oznaciti, 

jer ёе  biti dostavljena primatelju prioritetno, te ёе  primatelju biti skrenuta paznja na 

vaznost e-poruke. 

danak 49. 

(Elektronicki ро"stanski pretinci) 

(1) Postanski pretinci (mailbox) se nalaze na Microsoft Exchange-serveru u sklopu 

serverske platforme IK sustava u Vijecu ministara BiH  i  istima se pristupa koristeci Microsoft 

Outlook (iii neki drugi mail klijent program), Intranet portal iii web mail-servis. Zbog 

ogranicenih resursa za pohranjivanje nа  mail-serveru, ogranicena je  i  kolicinа  poruka koje 

mogu biti pohranjene na serveru. 

(2) Za svakog korisnika na serveru je rezerviran prostor za njegov ро"stanski 

pretinac. Definirana velicina postanskog pretinca je 250 MB ро  korisniku. lnicijalno definiranu 

velicinu ро"stanskog pretinca je moguce povecati samo ukoliko institucija osigura dodatne 
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hardverske resurse koji su sukladni s postojecom platformom u Vijecu ministara BiH i koja je 

odobrena од  Odsjeka za e-vladu. Povecanje postanskih pretinaca  se  radi iskljucivo za sve 

uposlene u instituciji, sto znaci да  nije moguce mijenjati velicinu postanskog pretinca za 

pojedinacne korisnike unutar institucije. 

(3) svi direktoriji u skiopu postanskog pretinca koji je  па  serveru imaju sigurnosne 

kopije kao "sto je to definirano u ovome Pravilniku. 

(4) Uposleni u institucijama  i  tijelima Vijeca ministara BiH duzni su voditi racuna  о  
pravovremenom brisanju iii arhiviranju e-mail poruka kako ne bi doslo do prekoracenja 

ogranicene velicine ро"stanskog pretinca. Na svakoj radnoj stanici konfigurirana je funkcija za 

automatsko arhiviranje postanskog pretinca putem koje se poruke smjestaju u arhivu  па  
maticnom direktoriju korisnika. Korisnici ёе  biti pravovremeno obavijesteni  од  strafe sustava 

o tome kada kolicina e-mail poruka u postanskom pretincu prede kriticnu vrijednost. Ukoliko 

korisnik ne oslobodi prostor, nece vi"se mod slati niti primati e-mail poruke. 

~Iдnak 50. 

(Prilozi u e-poruci) 

(1) Kada se koristi e-mail komunikacija informacije se salju kao obican tekst, bez 

formatiranja  i  ne kao prilog. Prilog se koristi kada se dijele dokumenti kojima treba 

formatiranje, kao "sto su dokumenti za vanjsku uporabu. 

(2) Uporaba grafickih „podloga" i „pozadina" u porukama je veoma nepozeljna i 

cesto  se  takve poruke од  strafe  sustava registriraju kao nezeljene РАМ  poruke. 

(3) slanje  e-mail  poruka s velikim prilozima па  jednu i1i  vise  lokacija uzrokuje veliko 

opterecenje i pritisak na lokalne i vanjske  e-mail  servere, kao i па  samu mreznu propusnost, 

te nastojanje korisnika да  pregledaju ove poruke rezultira dugotrajnim vremenom 

preuzimanja  e-mail  poruka. stoga, velicina  e-mail  poruke koju korisnik moze primiti je 

ogranicena па  maksimalnih 10 МВ, ukljucujuci priloge i druge vrste sadriaja u  e-mail  poruci. 
lsto ogranicenje je postavljeno i па  velicinu  e-mail  poruke koju korisnik moze poslati. Uporaba 

WinZip  iii  slicnog softvera za kompresiju dokumenata moze znacajno reducirati velicinu 

priioga. 

~Ianak 51. 

(Obavijest о  odsutnosti s posla) 

Kada god korisnik nije u mogucnosti citati svoju e-mail ро"stu vi"se  од  jednog radnog 
dana, potrebno je  да  aktivira poruka „izvan ureda" (out of office). sadrzaj poruke bi najmanje 

trebao obuhvatiti sljedece: 

a) datum pocetka  i  datum zavr"setka va"se odsutnosti, 

b) ire, e-adresa  i  broj telefona osobe koja se moze kontaktirati u vezi sa sluzbenim 

poslovima tijekom vase odsutnosti. 
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Clanak 52. 

(Automatski potpisi e-mail poruka) 

Preporucena je opcija potpisivanja poruka (signature). Potpis sadrzi informacije koje 
stoje  па  kraju svake e-mail poruke koju posaljete. Potpis treba biti u obicnom formatu teksta, 

neuljepsan bojama, grafikama i1i posebnim fontovima. Potpis e-mail poruke treba sadrzavati 

sljedece informacije:  

а)  ire  i prezime, 

b) funkciju, 

с) naziv institucije, 

d) broj telefona i broj faksa u medunarodnom formatu (ukljucivsi i pozivni broj za drzavu), 

е)  e-mail  adresu. lako ёе  primatelj biti u mogucnosti vidjeti  e-mail  adresu s koje je dobio 

potpisanu poruku,  ova  informacija ёе  biti izguЫjena kad  se  poruka proslijedi drugim 

stranama. 

~lanak 53. 

(Neprihvatljiva uporaba poslovne elektronicke pos"te) 

(1) Uporaba elektronicke ро"ste je prvenstveno namijenjena u sluzbene potrebe. 

Uporaba elektronicke poste za osobne potrebe je дори"stena u okviru prihvatljivih granica. 

Neprihvatljiva uporaba e-mail poste ukljucuje, a1i nije ogranicena  па: 

а)  prijenos materijala koji krsi autorska prava, 

b) materijal neprimjerenog sadrzaja (npr. pornografski materijal),  

с)  prijenos e-mail poruka namijenjenih za osobnu dobit (lancana pisma, piramidalne 

sheme), 

d) prijenos sadrzaja koji sadrzi omalovaz"avanje, vrijedanje  i  slicno,  

е)  distribucija komercijalnih poruka (akcije, prodaje  i  slicno) iii distribucija privatnih 

komercijalnih poruka (kao to su "izdaje se stan", "prodaje se auto"  i  slicno). 

(2) Zabranjeno je slanje РАМ  poruka (sa1a, glazbe, saljivih prezentacija,  video  klipova 

i slicnih poruka i priloga). 

(3) Zabranjeno je koristiti sluzbenu e-mail adresu kao kontakt-adresu na javnim 

webstranicama koje zahtijevaju registraciju korisnika radi pristupa nekim resursima iii kao 

kontakt-adresu  па  socijalnim web-stranicama, izuzetno ako se radi  о  promociji institucije za 

koju uposlenik radi. 

(4) Ukoliko 1КТ  administratori Odsjeka za e-vladu иосе  да  se uposleni u 

institucijama  i  tijelima Vijeca ministara BIH ne pridrzavaju odredbi ovog clanks, pismena 

obavijest putem email poruke ёе  se poslati uposlenom, 1КТ  administratoru institucije, te 

neposredno nadredenom s detaljnim izvjescem  о  uocenim nepravilnostima. 
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Clanak 54. 

(E-mail sigurnost) 

strogo je zabranjeno slati iii prosljedivati bib o koju vrstu upozorenja  о  mogucoj e-mail 
prijetnji, jer se  па  taj nacin bez razloga uznemiruju uposleni. Antivirusni sigurnosni sustav 

provjere e-mail-a se provodi  па  vise razina, kao s"to su: antivirusni sustav  па  svakoj radnoj 
stanici, antivirusni sustav  па  vanjskom вМТР  serveru  i  antivirusni sustav  па  ulaznom firewallu. 

~lanak 55. 

(Pristup lnternetu) 

(1) Pristup lnternetu je korisnicima 1К  sustava u Vijecu ministara BiH odobren za 

sluzbene potrebe. 

(2) Odsjek za e-vladu odrzava internetsku vezu za sluzbene potrebe, i  to  za vlastite 

potrebe i potrebe institucija i tijela u Vijecu ministara BiH. Za potrebe 1К  sustava u Vijecu 

ministara BiH i njegove korisnike osigurava  se  neprekidna konekcija na lnternetu, s rezervnim 

linkom. 

danak 56. 

(Pristup lnternetu za posjetitelje u VM BiH) 

U Zgradi prijateljstva izmedu Grcke i Bosne i Hercegovine i dijelu zgrade Parlamentarne 

skupstine Bosne i Hercegovine, га  potrebe posjetitelja Vijeca ministara BiH, osiguran je bezicni 

pristup lnternetu samo ро  http i https protokolima.  Da  bi  se  takvim korisnicima omogucila 

konekcija па  bezicnu mrezu, koristenjem laptopa  iii  mobilnih uredaja koji nisu u domeni Vijeca 

ministara BiH, 1КТ  administratorima institucija je dostupna pristupna "sifra i upute za 

konektiranje, koje osiguravaju 1КТ  administratori Odsjeka za evladu. 

frlanak 57. 

(Ogranicenja u pristupu lnternetu) 

(1) Uposleni u institucijama i tijelima Vijeca ministara BiH imaju odredena 

ogranicenja za pristup lnternetu. Pristup pojedinim stranicama i sadrzajima je ogranicen  iii  u 

potpunosti bbokiran u interesu zastite funkcionalnosti primarnih servisa i sigurnosti korisnika 

sustava. Ovo ogranicenje  se  ne odnosi па  IKT osoblje institucije koje zbog prirode posla ima 

potrebu pristupati pojedinim web-lokacijama koje standardno mogu biti zabranjene. Pristup 

weblokacijama koje su standardno zabranjene izuzetno  se  moze odobriti samo osobi koja  Ira  

potrebu pristupati istima za potrebe posla koji obavlja, i  to  па  temelju zahtjeva institucije 

podnesenom па  Obrascu broj 14., koji je sastavni dio ovoga Pravilnika. 

(2) Lista web-lokacija s ogranicenim iii zabranjenim pristupom kontinuirano ёе  se 

dopunjavati. Ogranicenja pristupa se vr"se prema metodi zabranjenih web-lokacija za pristup 

putem http-protokoia, dok se za pristup putem https-protokola ogranicenje pristupa vrsi 
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prema metodi dopustenih stranica. Postoji mogucnost  да  ёе  se pojaviti web-lokacije kojima se 
pristupa putem https-protokola, koje su potrebne za rad korisnika,  а  ne nalaze se  па  listi 
дори"stenih stranica. U tom slucaju, dovoljno je  да  korisnik posalje e-mail poruku koja sadrzi 

link prema potrebnoj stranici  па  e-mail adresu eVlada.podrska@vijeceministara.~ov.ba  i  

stranica  се  nakon sigurnosne provjere biti dodana  па  listu dopustenih stranica. 

(3) Zabranjen je pristup web-lokacijama koje sadr"ге  pornografske sadr"zaje, 

sadrzaje kojima  se  kr"se autorska prava, stranicama za pruianje videostreaming-sadrzaja, 

stranicama za kontrolu udaijenih racunala, stranicama za drustveno umrezavanje i stranicama 

koje mogu ugroziti sigurnost korisnika, a1i i cjelokupnog 1К  sustava u Vijecu ministara BiH. Nije 
dopusteno koristenje aplikacija za dijeljenje dokumenata па  lnternetu niti posebnih aplikacija 

za snimanje sadrzaja s lnterneta. Najstroze je zabranjeno kori"stenje proxy-alata i  proxy-  

servera, koji nisu definirani од  strafe  administratora Odsjeka za e-vladu. 

(4) Krsenje zabrana navedenih u st. (1), (2) i (3) ovoga clanaka, rezultirat ёе  
automatskim iskljucenjem s mreze i prijavom pocinitelja neposredno nadredenoj osobi. 

Korisnik  se  nece ponovno prikljucit па  mrezu dok 1КТ  administrator  institucije detaljnim 

pregledom ne utvrdi да  sporno racunalo ne predstavlja sigurnosnu prijetnju га  1К  sustav u 

Vijecu ministara BiH  iii  dok  se  eventualna sigurnosna prijetnja u potpunosti ne otkloni. 

(5) Korisnici koji budu generirali velike kolicine internetskog prometa i па  taj nacin 

ugrozavali performanse i funkcionalnost 1К  sustava u Vijecu ministara BiH  bit  ёе  sankcionirani 

па  nacin да  ёе  istima brzina pristupa lnternetu biti ogranicena. 

(6) Zbog sigurnosnih razloga, pristup lnternetu je dopu"sten samo koristenjem 

http i https-protokola. Zbog specificnih potreba, moguce je koristiti druge portove i 

protokole prema precizno definiranim odredi"stima i  to  tek nakon sto administratori Odsjeka 

za e-vladu provjere sigurnosni rizik koji тоге  nastati kori"stenjem trazenih portova i 

protokola. Zahtjev га  otvaranje komunikacije putem nestandardnih portova i protokola 

podnosi  se  putem Obrasca broj 15., koji sastavni dio ovoga Pravilnika. 

(7) 1КТ  administratori institucija imaju neogranicen pristup lnternetu, s tim да  ga 

ne smiju zioupotrebljavati. 

Clanak 58. 

(lnternetska sigurnost) 

(1) 5 ciljem internetske sigurnosti, korisnici posebnu painju trebaju posvetiti 

prilikom skidanja datoteka s lnterneta, pogotovo s "nesigurnih" stranica jer iste mogu 

sadrzavati skriven stetan sadrzaj, kao  to  su racunalni virusi i slicno, te mogu naciniti "stetu па  
resursima radnih stanica i omoguciti dostupnost sadrzaja radnih stanica zlonamjernim 

korisnicima putem internetske veze. 

(2) Svaki korisnik koji skida sadrzaje s lnterneta duzan je skenirati dokument prije 

njegova otvaranja, kako bi se utvrdilo je 1i odgovarajuci dokument korumpiran iii zarazen. 

Korisnik koji skida sadrzaj s lnterneta odgovoran je za svaku eventualnu stetu  i  gubitke 
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podataka s radne stanice koja тохе  nastati u slucaju neodgovornog koris"tenja internetskog 
pristupa. 

X1- 5ERV151 

~lanak 59. 

(Elektronicke sjednice) 

(1) 1КТ  administratori Odsjeka za e-vladu duzeni su osigurati nesmetan  i  
kontinuiran rad aplikacije elektronickih sjednica, te odrzavati operativnom svu opremu koja se 

nalazi u server sali Vijeca ministara BiH u kojoj se odrzavaju sjednice Vijeca ministara BiH. 

(2) Unos i izmjenu podataka unutar aplikacije elektronickih sjednica rade iskljucivo 

uposleni u Generalnom tajni"stvu, uz pisano odobrenje generalnog tajnika Vijeca ministara 

Bosne i Hercegovine. 

(3) Pregled materijala i pristup elektronickim sjednicama  (read only)  imaju svi 
ministri i zamjenici ministara u Vijecu ministara BiH. Na zahtjev rukovoditelja institucije  iii  tijela 
Vijeca ministara BiH, pristup materijalima u aplikaciji elektronickih sjednica moze  se  osigurati 
i drugim uposlenim. Zahtjev  se  podnosi Generalnom tajni"stvu, na Obrascu broj 16., koji 

sastavni dio ovoga Pravilnika. IKT administratori Odsjeka za e-vladu duzni su, nakon odobrenja 

generalnog tajnika Vijeca ministara Bosne i Hercegovine, postupiti ро  zahtjevu institucije u 
roku од  dva dana од  dana primitka istog. 

trlanak 60. 

(Web-portal) 

(1) Za ispravno funkcioniranje web-portala Vijeca ministara BiH odgovorni su IKT 

administratori Odsjeka za e-vladu koji su duzni praviti sigurnosne kopije podataka, te odrzavati 

aplikativne servere  i  servere baze podataka operativnim. 

(2) IKT administratori institucije, odnosno web-redakcija institucije, odgovorni su  
га  sadrzaj svoje web-stranice  i  podatke koji se na njoj nalaze, te za administratorski dio 

privilegija koje daju uposlenim za izmjenu  i  unos podataka na web-stranici. IKT administratori 

institucije duz"ni su  да  u administratorske dnevnike upi"su imena svih uposlenih kojima je dano 

pravo unosa sadrzaja, te dopustena razina pristupa. 

(3) lzmjene, kao  i  dodatne funkcionalnosti na web-portalu, odobrava Odsjek za 

e-vladu, na temelju zahtjeva dostavljenog na e-mail adresu 
eVlada.podrska@viieceministara.~ov.ba, na Obrascu broj 17. , koji je sastavni dio ovoga 
Pravilnika. 
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(4) Sve institucije  i  tijela Vijeca ministara BiH koje zele koristiti web-portal Vijeëa 
ministara BiH duzne su podnijeti zahtjev Odsjeku za e-vladu  па  Obrascu broj 8., koji sastavni 
dio ovoga Pravilnika.  

Х11 - RAZVOJ 1К  SUSTAVA U VIJECU MINISTARA BiH 

Clanak 61. 

(Razvoj novih funkcionalnosti 1К  sustava i aplikacija) 

(1) lnstitucija koja je ukljucena u 1К  sustav u Vijecu ministara BiH duz"na je да  u 

tijeku planiranja proracuna i novih 1К  rjesenja konzultira Odsjek za e-vladu kako Ы  takvo 

rjesenje  bib  o u skladu s postojecim 1К  sustavom u Vijecu ministara BiH. 

(2) Odsjek za e-viadu се, ро  zahtjevu institucije, pruziti potporu: 

a) u rukovodenju projektima izgradnje softvera ugovorenih s drugom stranom, 

b) u analizi funkcionalnih zahtjeva i pripremi sistemske specifikacije za potrebni sustav i1i 

aplikaciju, kako Ы  se:  optimizirala ulaganja u 1К  sustav u Vijecu ministara BiH, osiguraia 

kvaiitetna i cjelovita potpora posiovnim procesima, standardizirao, i "sto je moguce  vise,  

unificirao proces obrade podataka i osigurala puna meduoperativnost i portabiinost medu 

aplikacijama uprave, te kako bi  se,  u "sto je moguce vecoj  mien,  impiementirali standardi 

otvorene specifikacije i otvorena sucelja. 

(3) Pri razvoju novih 1КТ  sustava i aplikacija, Odsjek za e-vladu ро"stivat ёе  
opredjeljenja i principe definirane u „Politici softvera u institucijama Bosne i Hercegovine". 

(4) Prilikom razvoja aplikacija za potrebe institucija i tijela Vijeca ministara BiH, 1КТ  
administratori institucija duzni su dostaviti Zahtjev za aiokaciju potrebnih hardverskih i 

mreznih resursa, putem Obrasca broj 18., koji su sastavni dio ovoga Pravilnika. 1КТ  
administratori Odsjeka za e-viadu ёе  alocirati potrebne resurse za potrebe navedene 

aplikacije, sukiadno mogucnostima. U slucaju да  u 1К  sustavu u Vijecu ministara BiH ne postoji 

dovoljno resursa koji Ы  se  alocirali za ove potrebe, 1КТ  administratori Odsjeka za e-vladu ёе  
alocirati dostupne resurse te obavijestiti instituciju о  potrebi nabave nedostajucih resursa. 

(5) Sve aplikacije koje  se  smjestaju па  1К  sustav u Vijecu ministara moraju 

zadovoljiti unaprijed definiranu konfiguraciju, koju odreduje Odsjek za e-vladu. 

(6) Pri projektiranju aplikacija mora se osigurati nuzan prostor za skladistenje 

backupa podataka, naravno, ukoliko Odsjek za e-vladu, u danom trenutku, ne bude 

posjedovao kapacitet za skladistenje. 
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(7) Javno dostupne aplikacije bit ёе  testirane na sigurnosne propuste. Ukoliko te 

aplikacije ne zadovolje test sigurnosti, istima ёе  biti onemogucen pristup do ispravke 

nedostataka.  

Х111 - ZAVRSNE ODREDBE 

C~Ianak 62. 

(stupanje па  snagu) 

Ovaj Pravilnik stupa па  snagu danom dono"senja. 

Broj 02-02-1-1689/12 

01.11.2013. godine 

Sarajevo 
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ire  i  prezime: 

lnstitucija: 

Radno mjesto: 

lzjava о  zastiti sluzbenih i korisnickih podataka га  1КТ  
administratore institucija i tijela Vijeca ministara BiH  

Ovim  se  neopozivo obavezujem да  cu  cuvati u tajnosti, te stiti од  neovlastenog pristupa trecih 1ica, 

sve informacije i dokumente koje su i1i koje mi mogu biti dostupne kroz pristup 1К  sustavu u Vijecu 

ministara BiH, s"to ukljucuje a1i  se  ne ogranicava па  informacije i dokumente smje"stene па  korisnickim 

radnima stanicama u sustavu u Vijecu ministara BiH, servere za slanje i primanje poruka elektronske  

poste,  servere i druge uredaje za pohranu i cuvanja podataka u elektronskoj formi, servere па  kojima 

su instalirane aplikacije sustava e-vlade u Vijecu ministara BiH, kao i servere iz institucija па  kojima 

su instalirane specificne aplikacije i pohranjene informacije i dokumenti namjenjeni za korisnike 

nstitucija.  

Datum: 1ZJAVU DAO-LA 



ire  i  prezime: 

lnstitucija: 

Radno mjesto: 

lzjava о  zas"titi sluz"benih podataka га  korisnike 

1К  sustava u Vijecu ministara BiH  

Ovim  se  neopozivo obavezujem да  cu  cuvati u tajnosti, te stiti од  neovla"stenog pristupa trecih 1ica, 

sve informacije i dokumente koje su  iii  koje  ml  mogu biti dostupne kroz pristup 1К  sustavu u Vijecu 

ministara BiH, sto ukljucuje a1i  se  ne ogranicava па  informacije i dokumente smjestene па  radnima 

stanicama, dijeljenim direktorijima 1К  sustava u Vijeëu ministara BiH, kao i informacije i dokumente 

kojima  se  pristupa kroz aplikacije koje su specificno namjenjene га  korisnike institucije.  

Datum: 1ZJAVU DAO-LA 



OBRAZAC BROJ i. 

Zahtjev za otvaranje novog korisnickog naloga 

Naziv institucije: 

ire  i  prezime korisnika: 

E-mail adresa: 

Broj telefona: 

Broj kancelarije: 

Radno mjesto: 

Datum zasnivanja radnog odnosa: 

Prava pristupa djeljenim resursima institucije: 

Pripadnost sigurnosnim i distributivnim 
grupama institucije: 

'КТ  administrator institucije: 

Odgovorna osoba ispred 
institucije: 

~ 

~  

    

  

М.Р  

 

Datum: 

  

Potpis: 

Trg Bosne  i  Hercegovine 1, sarajevo, Bosna  i  Hercegovina; 
Те1.:+387 33 282 688; 282 689; 282 690; 282 691 

e-mail: eVlada.aodrska@vijeceministara.gov.ba;  www.vijeceministara.gov.ba  



OBRAZAC BROJ 2. 

Obrazac za dostavljanje korisnicke sifre 
га  novouposlene u institucijama i tijelima Vijeca ministara BiH 

Naziv institucije: 

ire  i  prezime korisnika: 

Korisnicki nalog: 

Korisnicka E-mail adresa: 

lncijalna korisnicka 'sifra: 

  

Odgovorna osoba ispred 

institucije: 

 

М.Р  

 

Datum: 

 

Potpis: 

Trg Bosne  i  Hercegovine 1, sarajevo, Bosna  i  Hercegovina; 
TeL +387 33 282 688; 282 689; 282 690; 282 691 

e-mail: eVlada.aodrska@vijeceministara.gov.ba;  www.vijeceministara.gov.ba  



OBRAZAC BROJ З. 

Zahtjev га  resetiranje korisnicke sifre 

Naziv institucije:  

ire  i  prezime podnosioca 
zahtjeva: 

E-mail adresa: 

Broj telefona: 

Radno mjesto: 

Korisnicki nalog za koji je potrebno 
izvrsiti resetiranje sifre:  

  

Odgovorna osoba ispred 
institucije: 

 

М.Р  

 

Datum: 

 

Potpis: 

Trg Bosne  i  Hercegovine 1, sarajevo, Bosna  i  Hercegovina; 
TeL +387 33 282 688; 282 689; 282 690; 282 691 

e-mail: eVlada.podrska@vijeceministara.gov.ba;  www.vijeceministara.gov.ba  



OBRAZAC BROJ 4. 

Zahtjev za blokiranje i brisanje korisnickog naloga 

Naziv institucije: 

ire  i  prezime podnosioca 

zahtjeva: 

E-mail adresa: 

Broj telefona: 

Datum prestanka radnog odnosa: 

Odgovorna osoba iz kadrovske sluzbe: 

1КТ  administrator institucije: 

Odgovorna osoba ispred 

institucije: 

Trg Bosne  i  Hercegovine 1, sarajevo, Bosna  i  Hercegovina; 
Те1.:+387 33 282 688; 282 689; 282 690; 282 691 

e-mail: eVlada.00drska@viieceministara.gov.ba;  www.vijeceministara.gov.ba  

 

М.Р  

 

Datum: 

 

Potpis: 

   



OBRAZAC BRO1 5. 

Zahtjev za pristup korisnickim podacima sa maticnog 

direktorija iii elektronickog pretinca 

Naziv institucije: 

ire  i  prezime podnosioca 
zahtjeva: 

E-mail adresa: 

Broj telefona: 

Ire  i  prezime vlasnika korisnickog naloga: 

Podaci kojima je potrebno pristupiti:  

Ire  i  prezime osobe kojoj  се  se podaci 
prosljeditii: 

Odgovorna osoba ispred 
institucije: 

М.Р  

    

Datum: 

 

Potpis: 

 

Trg Bosne  i  Hercegovine 1, Sarajevo, Bosna  i  Hercegovina; 
Tel.:+387 33 282 688; 282 689; 282 690; 282 691 

e-mail: eVlada.podrska@vijeceministara.gov.ba;  www.vijeceministara.gov.ba  



OBRAZAC BROJ 6. 

Zahtjev га  pristup komunikacijskim prostorijama 

Naziv institucije: 

ire  i  prezime podnosioca 

zahtjeva: 

E-mail adresa: 

Broj telefona: 

1 

spratovi  па  kojima se nalaze komunikacijske ~ 

prostorije: 

Odgovorna osoba ispred 

institucije: 

Trg Bosne  i  Hercegovine 1, sarajevo, Bosna  i  Hercegovina; 
Tel.:+387 33 282 688; 282 689; 282 690; 282 691 

e-mail: eVlada.aodrska@viieceministara.gov.ba;  www.vijeceministara.gov.ba  

  

М.Р  

 

Datum: 

  

Potpis: 



OBRAZAC BROJ 7. 

Zahtjev га  smjestanje opreme institucija u  server  salu koja  se  
koristi га  potrebe 1К  sustava u Vijecu ministara BiH 

Naziv institucije: 

ire  i  prezime podnosioca 
zahtjeva: 

E-mail adresa: 

Broj telefona: 

Naziv hardverske komponente/i koje se zeli 
smjestiti u server sa1u: 

Tip "sasije: (" stand alone С'  Tower ( Desktop  С'  Rack mount 

(Oznaciti tip "sasije ukoliko spada pod neku od ovih klasifikacija) 

Ukoliko je Rack mount koliko unita zauzima 
komponenta: 

Namjena uredaja koji se smje"sta u server 
sa1u: 

  

Odgovorna osoba ispred 
institucije: 

 

М.Р  

 

Datum: 

 

Potpis: 

Trg Bosne  i  Hercegovine 1, sarajevo, Bosna  i  Hercegovina; 
Те1.:+387 33 282 688; 282 689; 282 690; 282 691 

e-mail: eVlada .podrska@viieceministara.gov.ba;  www.vijeceministara.gov.ba  



E-mail adresa Broj telefona ire  i  prezime 

OBRAZAC BROJ в. 

Obrazac za pristup institucije па  1К  sustav u 
Vijecu ministara BiH 

Naziv institucije: 

ire  i  prezime podnosioca 
zahtjeva: 

E-mail adresa: 

Broj telefona: 

Broj racunara: 

Broj racunara sa Windows Хp O5: 

Broj racunara sa Windows Vista 05: 

Broj racunara sa Windows 7 O5: 

Da Ii su Windows O5 licencirani: Г  DA Г  NE Г  DJELIMI~NO 

Da Ii su Microsoft Office paketi licencirani:  Г  DA Г  NE Г  D1EL1M1~N0  

Da 1i su preuzete licence koje su obezbjedene kroz ugovor Vijeca ministara  i  „Microsoft BiH" za office paket  i  05:  Г  DA  Г  NE 

Navedite podatke о  odgovornoj osobi га  odrzavanje racunarske opreme (Iice(a) mora biti zaposleno u instituciji, ne navoditi firme koje 
imaju ugovor о  odr"zavanju):  

Koje од  navedenih servisa institucija zeli да  koristi: 

❑ Web E-mail ❑ Internet  i  domenski servisi ® DNS 5ervisi ® Hosting servisa 

Da 1i institucija ima rje"seno pitanje iznajmljenog linka do cvori-sta 1K sustava u Vijecu ministara BiH? Г  DA Г  NE 

Da 1i je lokalna racunarska mгеzа  izvedena u skladu sa pravilima strukturnog kabliranja? Г  DA Г  NE 

Da 1i je broj uticnica u uredima  i  hodnicima dovoljan za trenutni broj racunara (ako je odgovor na (^ DA Г  NE 
predhodno pitanje DA) 



Broj mrezпih cvori"sta u instutciji: 

Broj mrezпih portova ро  cvori"stu: 

Medij povezivanja mrezпih cvorista: 

Г  итР/вЕтР Г  optika Г  Multimode Г  singlemode  

Da 1i postoje vi"sestruke veze izmedu mrezпih cvori"sta (odgovoriti ako je odgovor  па  pitanje "broj 

mreznih cvorista" vise  од  1) ? 

Nacin povezivanja cvori'sta- 
topoiogija(odgovoriti ako je  па  predhodno 
pitanje odgovor DA):  

Da 1i je u planu povecanje broja гасипага  iii drugih mreznih uredaja (mrezni printeri)? 

Г  ДA Г  иE  

Г  DA  Г  NE 

Ocekivano povecanje broja racunar iii drugih 
mreinih uredaja u periodu  од  dvije godine 
(ako je odgovor  па  prethodno pitanje DA): 

Navesti svu aktivnu mreznu opremu koju 
institucija posjeduje(router, switch, firewall, 
proxy...): 

Navesti providera, vrstu brzine Internet 
pristupa koju institucija trenutno koristi(npr. 
BH telecom, ADSL,  512/2М):  

  

Odgovorna osoba ispred 
institucije: 

 

М.Р  

 

Datum:  

 

Potpis: 

Trg Bosne  i  Hercegovine 1, Sarajevo, Bosna  i  Hercegovina; 
Tel.:+387 33 282 688; 282 689; 282 690; 282 691 

e-mail: eVlаda.podгskа  viieceministara.gov.ba; www.vijeceministara.gov.ba  



OBRAZAC BROJ 9. 

Zahtjev га  VPN pristup aplikacijama koje  se  nalaze па  1К  
sustavu u Vijecu ministara BiH 

Naziv institucije:  

ire  i  prezime podnosioca 
zahtjeva: 

E-mail adresa: 

Broj telefona: 

Da  1i institucija иес  ima pristup resursima па  1К  sustavu u VM BiH: Г  DA  Г  NE  

Nacin ostvarivanja aktualnog pristupa (popuniti ako je odgovor  па  prethodno pitanje Da):  

Г  VPN client  Г  Point-to-Point Г  lnstitucija je dio  1К  sustava u VM BiH 

Javna  1Р  adresa putem koje se ostvaruje aktualni VPN pristup (popuniti 
ako je  па  prethodno pitanje odgovor Point-to-Point VPN iii lnstitucija je 
dio  1К  sustava u Vijecu ministara BiH): 

Privatne  1Р  adrese mreie(а) sa kojih kojih se trenutno pristupa 
resursima  па  1К  sustav u Vijecu ministara BiH (popuniti ako je  па  
prethodno pitanje odgovor Point-to-Point VPN iii lnstitucija je dio  1К  
sustava u Vijecu ministara BiH): 

staticka javna 1Р  adresa preko koje се  se  pristupati resursima па  1К  
sustavu и  Vijecu ministara: 

Privatna 1Р  adresa preko koje се  se  pristupati resursima na 1К  sustavu u 
Vijecu ministara BiH: 

Tocan naziv servisa za koji je potreban pristup: (npr. moj-portal): 

specificпost pristupa (protokol,  port,  pristup prema zadanoj ip adresi):  

Tip  i vrsta mre"znog uredaja putem kojeg ёе  se  pristupati: 

svrha pristupa ukratko (pristup informacijama, odrzavanje aplikacije,..): 

Kontakt osobe ха  realizaciju povezivanja  (ire  i prezime,  email,  funkcija, 
tel...): 

lzjava: 
lzjavljujem да  korisnik (ci) koji ёе  vr"siti pristup podacima  iii  racunarskim sustavima putem ove VPN konekcije ispunjava uvjete propisane 
~lankom 28. Pravilnika га  uporabu zajednickog 1К  sustava u Vijecu ministara BiH. lzjavljujem да  su korisnici ove VPN konekcije u 
potpunosti upoznati sa  gore  navedenim pravilnikom.  

M. P 

Datum: 

Odgovorna osoba ispred 
institucije: 

Potpis: 

Trg Bosne  i  Hercegovine I. Sarajevo, Bosna  i  Hercegovina; 
Те1.:+387 33 282 688; 282 689; 282 690; 282 691 

e-mail: eVlada.podrska@viieceministara.gov.ba;  www.vijeceministara.gov.ba  



OBRAZAC BROJ io. 

Zahtjev га  uspostavu pojedinacne VPN konekcije 

Naziv institucije: 

ire  i  prezime podnosioca 
zahtjeva: 

E-mail adresa: 

Broj telefona: 

Da  1i institucija иес  ima pristup resursima па  1К  sustavu u VM BiH: с  DA  Г  NE  

Nacin ostvarivanja aktualnog pristupa (popuniti ako je odgovor  па  prethodno pitanje Da):  

Г  VPN client  Г  Point-to-Point Г  lnstitucija je dio  1К  sustava u VM BiH 

Javna  1Р  adresa putem koje se ostvaruje aktualni VPN pristup (popuniti 
ako je  па  prethodno pitanje odgovor Point-to-Point VPN iii lnstitucija je 
dio  1К  sustava u Vijeëu ministara BiH): 

Privatne  1Р  adrese тгеzе(а) sa kojih kojih se trenutno pristupa 
resursima na  1К  sustav u Vijecu ministara BiH (popuniti ako je  па  
prethodno pitanje odgovor Point-to-Point VPN i1i lnstitucija je dio  1К  
sustava u Vijeëu ministara BiH): 

Ire  i  prezime osobe(a) kojima je potrebno kreirati pristup: 

Tip operativnog sustava racunala sa kojeg  се  se pristupati: 

Тосап  naziv servisa za koji je potreban pristup (npr. moj-portal): 

specificnosti pristupa (protokol, port, pristup prema zadanoj  1Р  adresi): 

svrha pristupa ukratko (pristup informacijama, odriavanje aplikacije,..): 

Kontakt osoba(e)  ха  realizaciju povezivanja (ire  i  prezime, email, 
funkcija, tel...): 

lzjava: 
lzjavljujem да  korisnik (ci) koji ёе  vrsiti pristup podatcima  iii  racunarskim sustavima putem ove VPN konekcije ispunjava uvjete propisane 
danor 28. Pravilnika za uporabu 1К  sustava u Vijecu ministara BiH. lzjavljujem да  su korisnici ove VPN konekcije и  potpunosti upoznati sa  
gore  navedenim pravilnikom.  

  

Odgovorna osoba ispred 
institucije: 

 

M. P 

 

Datum: 

 

Potpis: 

Trg Bosne  i  Hercegovine I. Sarajevo. Bosna  i  Hercegovina; 
Tel. :+387 33 282 688; 282 689; 282 690; 282 691 

e-mail; eVlada.podrska@viiеceministara.gov.ba; www.vijeceministara.gov.ba  



OBRAZAC BROJ 11. 

Zahtjev га  instalaciju nestandardiziranog softvera 

па  1К  sustav u Vijecu ministara BiH 

Naziv institucije: 

ire  i  prezime podnosioca 
zahtjeva: 

E-mail adresa: 

Broj telefona: 

ire  i  prezime korisnika kojem je potrebno 
instalirati potrebni softver: 

Naziv radne stanice па  kojoj jepotrebno 
instalirati softver.  

Ire  о  prezime IKT administratora 
institucije: 

Navesti puni naziv softvera i njegovu verziju: 

Opis poslovnih procesa zbog kojih je 
potrebna instalacija ovog softvera:  

Tip softvera  i  detaljna specifikacija softvera: 

  

Odgovorna osoba ispred 
institucije: 

 

М.Р  

 

Datum: 

 

Potpis: 

Trg Bosne  i  Hercegovine 1, Sarajevo, Bosna  i  Hercegovina; 
Tel.:+387 33 282 688; 282 689; 282 690; 282 691 

e-mail: eVlada.podrska@vijeceministara.gov.ba;  www.vijeceministara.gov.ba  



OBRAZAC BROJ 12. 

Zahtjev za update specificnog softvera 

Naziv institucije:  

ire  i  prezime podnosioca 
zahtjeva: 

E-mail adresa: 

Broj telefona: 

Naziv softvera za koji je potreban update: 

  

Odgovorna osoba ispred 
institucije: 

 

М. Р  

 

Datum:  

 

Potpis: 

Trg Bosne  i  Hercegovine 1, Sarajevo, Bosna  i  Hercegovina; 
Tel.:+387 33 282 688; 282 689; 282 690; 282 691 

e-mail: eVlada.podrska@viieceministara.gov.ba;  www.vijeceministara.gov.ba  



OBRAZAC BROJ 13. 

Zahtjev га  vracanje sigurnosne kopije sluzbenih dokumenata 
sa maticnih i dijeljenih direktorija i elektronickih pretinaca 

Naziv institucije:  

ire  i  prezime podnosioca 

zahtjeva: 

E-mail adresa: 

Broj telefona: 

IKT administrator institucije: 

Ukratko, navesti koje podatke je potrebno vratiti iz rezervne kopije, a za koje je Pravilnikom odgovaran Odsjek za e-vladu: 

Kratak opis nacina gubijenja podataka: 

Opis podataka koji se trebaju vratiti: 

Odgovorna osoba ispred 

institucije: 

  

М. Р  

 

Datum:  

  

Potpis: 

Trg Bosne  i  Hercegovine 1, Sarajevo, Bosna  i  Hercegovina; 
Tel.:+387 33 282 688; 282 689; 282 690; 282 691 

e-mail: eVlada.aodrska@vijeceministara.gov.ba;  www.vijeceministara.gov.ba  



OBRAZAC BROJ 14. 

Zahtjev za propustanje zabranjenih web stranica 

Naziv institucije:  

ire  i  prezime podnosioca 

zahtjeva: 

E-mail adresa: 

Broj telefona: 

Radno mjesto: 

Tacan naziv web stranice(a): 

ire  i  prezime osobe(a) kojima je pristup 

potreban: 

5vrha pristupa: 

Odgovorna osoba ispred 

institucije: 

М.Р  

Potpis: 

Trg Bosne  i  Hercegovine 1, 8arajevo, Bosna  i  Hercegovina; 
ТеL:+387 33 282 688; 282 689; 282 690; 282 691 

e-mail: eVlada.podrska@vijeceministara.gov.ba;  www.vijeceministara.gov.ba  

Datum: 



OBRAZAC BROJ 15. 

Zahtjev za otvaranje komunikacije putem nestandardnih 

portova i protokola 

Naziv institucije: 

me  i  prezime podnosioca 

zahtjeva:  

Е-mail adresa: 

Broj telefona:  

1Р  adresa lokacije prema kojoj je potrebno 

omoguëiti promet: 

Port putem kojeg je potrebno 

omoguëiti komunikaciju: 

svrha pristupa:  

  

Odgovorna osoba ispred 

institucije: 

 

М.Р  

 

Datum: 

 

Potpis: 

Trg Bosne  i  Hercegovine 1, Sarajevo, Bosna  i  Hercegovina; 
Tel.:+387 33 282 688; 282 689; 282 690; 282 691 

e-mail: eVlada.00drska@vijeceministara.gov.ba;  www.vijeceministara.gov.ba  



OBRAZAC BROJ 16. 

Zahtjev za pristup aplikaciji elektronickih sjednica 

Naziv institucije:  

ire  i  prezime podnosioca 
zahtjeva: 

E-mail adresa: 

Broj telefona: 

Radno mjesto: 

Odgovorna osoba ispred 
institucije: 

Trg Bosne  i  Hercegovine 1, Sarajevo, Bosna  i  Hercegovina; 
Tel.:+387 33 282 688; 282 689; 282 690; 282 691 

e-mail: eVlada.Dodrskа  viieceministara.gov.ba; www.vijeceministara.gov.ba  

  

М.Р  

 

Datum: 

  

Potpis: 



OBRAZAC BROJ 17. 

Naziv institucije: 

ire  i  prezime podnosioca 

zahtjeva: 

E-mail adresa: 

Broj telefona: 

Zahtjev za izmjene  па  web portalu 

Tai`.an naziv web stranice na kojoj 

se treba izvrsiti promjena: 

lzmjena koju je potrebno izvrsiti 

iii dodati  па  web stranicu: 

  

Odgovorna osoba ispred 

institucije: 

 

М.Р  

 

Datum: 

 

Potpis: 

Trg Bosne  i  Hercegovine 1, Sarajevo, Bosna  i  Hercegovina; 
Tel.:+387 33 282 688; 282 689; 282 690; 282 691 

e-mail: eVlada.podrska@viieceministara.gov.ba;  www.vijeceministara.gov.ba  



OBRAZAC BROJ is. 

Zahtjev za alokaciju potrebnih hardverskih i mreznih resursa 

Naziv institucije:  

ire  i  prezime podnosioca 

zahtjeva: 

E-mail adresa: 

Broj telefona: 

Operativni sister koji je neophodan: 

Potrebna kolii ina prostora  па  disku(GB): 

Potrebna kolii:ina radne memorije(MB): 

Da li je aplikacija web bazirana?  Г  Da (Ne 

U koliko jest web bazirana , sa kojih lokacija ce web korisnici pristupati aplikaciji? 

Intranet (unutar sistema "e-vlade"): ( Da (' Ne 

Internet (aplikacija ce biti javno dostupna): r.. Da 

Da 1i aplikacija zahtjeva fiksnu javnu  1Р  adresu? ( Da  

Da 1i se baza podataka aplikacije replicira  па  neku drugu lokaciju? 

Da 1i ёе  se vrsiti administracija aplikacije sa udaljenih lokacija? 

С  Ne  

Г'  Ne 

( Da 

' Da 

U koliko nije web bazirana navesti kratak opis 

aplikacije  i  nacin funkcionisanja: 

("' N e 

Г  Ne 



Tip baze podataka: 

Kolicina prostora па  disku koji je 
neophodan га  bazu podataka(GB): 

specificni zahtjevi u pogledu 
funkcionisanja aplikacije: 

*Napomena - ukoliko karakteristike va"se aplikacije пе  potpadaju u neki од  upita koji su traieni u ovom obrascu, polje upita ostaviti 
prazno.  

  

Odgovorna osoba ispred 
institucije: 

 

м, 

 

Datum:  

 

Potpis: 

Trg Bosne  i  Hercegovine 1, sarajevo, Bosna  i  Hercegovina; 
Те1.:+387 33 282 688; 282 689; 282 690; 282 691 

e-mail: eVlada.Dodrska(aviieceministara.gov.ba; www.vijeceministara.gov.ba  
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